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1. Opis techniczny

1.1

Przedmiot opracowania

Przedmiotem opracowania tomu D8 jest projekt wykonawczy systemow ochrony

technicznej na stacji 110/15 kV GPZ Jackowo. Zakres opracowania obejmuje:

1.2

1.3

* instalacja nowego systemu sygnalizacji wtamania i napadu — SSWIN wraz
z systemem informacji o pozarze,
* instalacja nowego systemu telewizji dozorowej - CCTV,

» instalacja nowego systemu kontroli dostepu - SKD.
Podstawa opracowania

Podstawe opracowania stanowi:

* umowa z Inwestorem,

* wytyczne i uzgodnienia z Inwestorem,
*  Wytyczne programowe,

» standardy techniczne,

* istniejgca dokumentacja powykonawcza.
Stan istniejgcych urzadzen SOT oraz demontaze

Na stacji zabudowany jest system SOT sktadajacy sie z:

» systemu sygnalizacji wlamania i napadu SSWiN,

» systemu sygnalizacji pozaru SSP,

» systemu telewizji dozorowej CCTV.

W zwigzku z planowang rozbudowg stacji 110/15 kV GPZ Jackowo nalezy zdemontowac

ww. systemy wraz z wszystkimi elementami sktadowymi kazdego systemu (SSWIN, CCTV,

SSP) oraz okablowaniem.

1.4 Stan projektowany

Zgodnie z zapisami Wytycznych Programowych oraz planowang rozbudowa stacji w celu

dostosowania do najnowszych standardow Zamawiajgcego przewiduje sie modernizacje SOT

w zakresie:

1.5

* nowego systemu sygnalizacji wtamania i napadu SSWiN, w ktérego sktad wchodzi¢
bedzie system informacji o pozarze,
* nowego systemu kontroli dostepu KD,

* nowego systemu telewizji dozorowej CCTV.
Analiza funkcjonowania obiektu

Stacja 110/15 kV GPZ Jackowo jest stacjg elektroenergetyczng wyposazong
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w napowietrzng rozdzielnie 110 KkV, transformatory WN/SN i SN/nN oraz budynek
z urzgdzeniami automatyki i zdalnego nadzoru nad stacja.
Do obiektu majg wstep tylko upowaznieni pracownicy. W obiekcie przebywajg
pracownicy tylko podczas przegladéw, konserwacji i awaryjnych napraw urzgdzen stacyjnych.
Projektowane systemy sygnalizacji wtamania i napadu, informacji o pozarze,
monitoringu oraz kontroli dostepu obejmowac majg budynek znajdujgcy sie na terenie stacji

oraz teren wokot budynku.
1.6 Analiza zagrozen

Na terenie chronionego obszaru znajdowac¢ sie bedg urzadzenia i wyposazenie
techniczne niezbedne do zapewnienia ciggtosci dostaw energii elektrycznej dla istniejgcych
i przysztych odbiorcéw energii elektrycznej. Awaria spowodowana sSwiadomym lub
nieSwiadomym dziataniem czynnika ludzkiego, moze mie¢ bardzo powazne konsekwencje.
Czas naprawy i przywrocenia dostaw energii, ze wzgledu na stopien skomplikowania urzgdzen
i systemow sterowania, jest trudny do okreslenia. Przebywanie na terenie obiektu osdéb
nieuprawnionych, powoduje bezposrednie zagrozenie ich zycia i zdrowia. Analiza mogacych
wystgpi¢ zagrozen w obiekcie podlegajgcym opracowaniu wykazata, ze nalezy przeciwdziata¢
nastepujgcym zdarzeniom:

* wiamanie,
» kradziez,

* napad,

e wandalizm,

* pozar.
1.7 Zastosowane rozwigzania

Urzadzenia systemu SOT nalezy zlokalizowa¢ w wydzielonej szafie RACK,
posadowionej w pomieszczeniu nastawni.

Transmisja, podglad oraz sterowanie sygnatami z systeméw SOT powinna odbywac sie
poprzez dedykowang sie¢ ,TZM” Inwestora w CSMA, RDM oraz w CDM.

W celu umozliwienia komunikacji i sterowania systemu SSWiN nalezy potagczy¢ moduty

wejs¢/wyjsé telemechaniki stacyjnej z wejsciami/wyjsciami systemu SSWiN.
1.8. System sygnalizacji wlamania i napadu oraz informacji o pozarze
1.8.1. Opis dziatania systemu

Biorgc pod uwage rodzaj wystepujacych zagrozen, przewidziano zastosowanie czujek
chronigcych wszystkie pomieszczenia w budynku stacji, za wyjatkiem pomieszczenia WC.
System alarmowy obejmujgcy teren rozdzielni zostat wykonany w taki sposéb, aby przed

wejsciem na teren obiektu pracownika, nastgpito rozbrojenie zdalne systemu przez operatora

7



CDM/RDM, CSMA. Zatgczanie systemu nastepuje réwniez poprzez operatora CDM/ RDM,
CSMA. Przewidziano opcje wytgczenia oraz zatgczenia systemu alarmowego na terenie staciji

lokalnie z manipulatora zainstalowanego w korytarzu przy drzwiach wejsciowych.

1.8.2. Charakterystyka systemu sygnalizacji wtamania i napadu oraz informaciji
0 pozarze

System sygnalizacji wtamania i napadu (SSWiN) oraz informacji o pozarze w chronionym
obiekcie bedzie systemem dwustrefowym 2z potencjalng mozliwoscig programowego
wydzielenia podstrefy dla pomieszczenia tgcznosci 1, zaprojektowanym w oparciu o centrale
alarmowg Integra 64 Plus prod. Satel. Druga strefa przewidziana jest dla pomieszczenia
tacznosci 2 (oddzielne drzwi zewnetrzne). Zazbrojenie/rozbrojenie strefy 2 przewidziano za
pomocg manipulatora strefowego zlokalizowanego w pomieszczeniu tgcznosci 2. Reszta
budynku stanowi strefe pierwszga (manipulator zlokalizowany w korytarzu przy drzwiach
wejsciowych do budynku). W przypadku awarii zasilania gtéwnego, centrala alarmowa (CA) oraz
wszystkie urzadzenia do niej podtgczone, zostang zasilone z wiasnego zrddta rezerwowego
w postaci akumulatora bezobstugowego zamontowanego w obudowie centrali. Wszystkie
elementy systemu posiadajg odpowiednie certyfikaty oraz sg przystosowane do pracy
w wewnatrz/na zewnatrz oraz spetniajg wymagania normy dla stopnia zabezpieczenia na
poziomie 2 (Grade 2). Rozmieszczenie oraz potgczenie elementéw systemu przedstawiono na
rysunkach od D8-01 do D8-05.

Naruszenie czujek SSWIN wzbudzi sygnalizator zewnetrzny (optyczno-akustyczny)
zamontowany na elewacji budynku w miejscu ogolnie widocznym i niedostepny dla intruza.
Do lokalnej obstugi systemu przewidziano manipulator, umieszczony od strony wewnetrznej
w poblizu drzwi wejsciowych do budynku stacyjnego. Zaprojektowano petng ochrone obiektu
tzn. objecie systemem wszystkich drzwi wejsciowych do budynku oraz wszystkich pomieszczeh
w budynku (za wyjgtkiem WC).

Gtéwnymi zadaniami w/w systemu sa:

* wykrycie wtamania,

* wykrycie napadu,

* wykrycie pozaru,

» sygnalizacja alarmu wlamaniowego lub sabotazu,

* przekazanie informacji o wtamaniu, otwarciu drzwi do systemu telemechaniki
oraz systemow nadrzednych.

Wybrano trzy typy urzgdzen stuzacych do detekcji wtamania:

» czujki wewnetrzne PIR+MV typu ISC-CDL1-WA15G(E) instalowane we
wszystkich pomieszczeniach za wyjgtkiem WC,

» czujki zewnetrzne kurtynowe typu AGATE realizujgce skuteczng ochrone komor
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transformatorowych,

» czujki magnetyczne (kontaktrony) typu S-4 instalowane przy wszystkich drzwiach
wejsciowych do budynku, wszystkich otwieralnych oknach w pomieszczeniu
nastawni oraz przy drzwiach do szafy RACK systemu SOT.

Podczas programowania centrali alarmowej, aby umozliwi¢ swobodne wejscie i wyjscie
z obiektu oséb uprawnionych, proponuje sie przyjg¢ nastepujgce czasy alarmowania:

*  Wejscie: t=30 s,

+  Wyjscie: t=60/120 s,

* Alarm: sygnalizacja akustyczna: t=2 minuty (blokowanie po 3 alarmach
z pojedynczej linii dozorowej), sygnalizacja optyczna — do czasu skasowania.

Dla sygnalizacji informacji pozarowej przewidziano zainstalowanie czujek dymu i ciepta
typu TSD-1. Czujki pozarowe w przestrzeni podpodtogowej nalezy instalowa¢ zachowujgc
bezpieczng dostepnos¢ do dalszego utrzymywania i konserwacji.

Pobudzenie od czujek wzbudza sygnalizator zewnetrzny (optyczno-akustyczny)
zamontowany na elewacji w miejscu ogoélnie widocznym oraz sygnalizator wewnetrzny
(akustyczny) zainstalowany w pomieszczeniu nastawni.

Do lokalnej obstugi systemu przewidziano manipulator z wys$wietlaczem LCD,
umieszczony od strony wewnetrznej w poblizu gtéwnych drzwi wejsciowych do budynku.

Sygnaly alarmowe z centrali alarmowej transmitowane bedg poprzez przekazniki
posredniczgce PK1 — PK5 do systemu telemechaniki.

Przewidziano transmisje przewodowg nastepujgcych sygnatow:

* Przekaznik PK1 — System SSWiIN - zazbrojony,

* Przekaznik PK2 — Alarm wtamania,

* Przekaznik PK3 — Uszkodzenie/zanik zasilania 230V,

* Przekaznik PK4 — Alarm pozaru,

* Przekaznik PK5 — Alarm pozaru — pod podtogg technologiczna.

1.8.3. Montaz systemu

Centrala systemu alarmowego Integra 64 Plus zainstalowana bedzie w obudowie
AWO301PU w szafie SOT posadowionej w pomieszczeniu nastawni. Manipulator nalezy
zainstalowa¢ w korytarzu przy drzwiach wejsciowych na wysokosci 1,5m od podtogi. Czujki
magnetyczne (kontaktrony) nalezy zainstalowac na drzwiach zewnetrznych, w gérnym rogu po
stronie zamka. Wewnetrzne czujki dymu i ciepta nalezy rozmiescic w wyznaczonych
pomieszczeniach zgodnie z rysunkiem D8-02. Wewnetrzne czujki ruchu nalezy rozmiesci¢
w wyznaczonych pomieszczeniach zgodnie z rysunkiem D8-01 na wysokosci ok. 2,5 m od
podtogi, przy ich instalacji zwréci¢ uwage na obszar ,widzenia”. Obwody czujek powigzaé

z wejsciami ptyty gtéwnej centrali w konfiguracji okreslonej na schematach i zasili¢ z wyjscia

9



OUTS3 centrali poprzez modut zaciskow montazowych MZ-3S oraz z wyjscia OUT4 centrali
poprzez modut zaciskbw montazowych MZ-2S. Sygnalizator zewnetrzny zainstalowa¢ na
wysokosci ok. 3,0m i podtaczy¢ do wyjscia OUT1 centrali alarmowej. Sygnalizator wewnetrzny
zainstalowac na wysokosci ok. 2,8m i podtaczy¢ do wyjscia OUT2 centrali alarmowe;.

Montaz urzadzen nalezy przeprowadzi¢ zgodnie z ich instrukcjami oraz zasadami sztuki
zawodowe;.

Do potagczenia elementéw systemu zastosowaé przewody o ilosci zyt i typach
okreslonych na poszczegdlnych schematach instalacji. Nalezy pozostawi¢ diuzsze odcinki

przewodow w przypadku koniecznosci skorygowania potozenia elementdw.
1.8.4. Zasilanie podstawowe i rezerwowe SSWiN

Instalacja sygnalizacji wtamania i napadu SSWiN i informacji o pozarze zasilana bedzie
podstawowo z obwodow pradu przemiennego z istniejgcej szafy FX3 potrzeb wtasnych
400/230V AC.

Centralke alarmowag zaopatrzono w akumulator bezobstugowy stanowigcy rezerwowe
zasilanie w przypadku zaniku podstawowego napiecia zasilania. Na podstawie ponizszego
bilansu zasilania dobrano akumulator 12V 22Ah:

Prad jedn. Prad catk.
Lp Nazwa Typ Producent | iose | [mA] [mA]
ostawca , .
dozér |alarm | dozér | alarm
1 | Plyta gtow. centr.alarm. INTEGRA 64+ SATEL 1 130| 200| 130| 200
2 | Manipulator LCD INT-KLCDR-GR SATEL 2 60| 156| 120| 312
3 | Sygn.opt.-akust.zewn. SD-6000 R SATEL 1 20| 300 20| 300
4 | Sygn.akust.wewn. SPW-210 R SATEL 1 0| 110 0| 110
5 | Czujka kurtynowa AGATE SATEL 2 21 25 42 50
. ISC-CDL1-
6 | Czujka dualna WA15G(E) BOSCH 7 15 35] 105| 245
7 | Wyjscia OUT 5-9 5 0 50 0| 250
8 | Modut ethernetowy ETHM-1 Plus SATEL 1 70 80 70 80
9 | Ekspander wejsé INT-E SATEL 3 35 80| 105| 240
10 | Czujka dymu u ciepta TSD-1 SATEL 16 0,25 24 4| 384
Prad
calko “f}ty [A] | -596 | 2171
Dane:
t1  czas dozoru 24,00 h
t2 czas alarmu 0,20 h
t3 czas tadowania 24,00 h
Obliczenia:
Qmin=1,25* (1 *t1 + 12 *12) 18.42 Ah Wybrano 5500 An
akum.
Czas dozoru 28,80 h
[tad min=Q /13 0,92 A Wybrano 1,00 A
Czas 22,00 h
tadowania
| max dozér = | dozér + | tad 1,60 A
| max alarm = | alarm + | tad 3,17 A
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1.8.5. Uruchomienie systemu SSWiN i informacji o pozarze

Po wykonaniu wszystkich potaczen elektrycznych i upewnieniu sie o ich prawidtowosci,
mozna przystgpi¢ do uruchomienia systemu. Zaleca sie rozpoczecie pracy z centralg bez
podtgczonego sygnalizatora. Mozna go podtgczy¢é dopiero po zakonczeniu programowania
parametréw realizowanego systemu alarmowego.

Przy uruchamianiu systemu nalezy przestrzega¢ zasad bezpieczenstwa (BHP,
porazenia pradem elektrycznym) oraz instrukcji obstugi poszczegdélnych elementow sytemu.

Po uruchomieniu nalezy bezwzglednie przetestowaé dziatanie wszystkich urzgdzen
wchodzgcych w skiad systemu oraz transmisji sygnatow alarmowych.

Proby ostatecznego uruchomienia systemu na obiekcie przeprowadzi¢ w obecnosci

odpowiednich stuzb ze strony Inwestora.
1.8.6. Eksploatacja systemu SSWiN i informacji o pozarze

Eksploatacja systemu powinna by¢ prowadzona zgodnie z Instrukcjg Obstugi Centrali
Alarmowej oraz ,Instrukcjg Eksploatacji SOT obiektéw elektroenergetycznych” obowigzujgca
w EOP.

Inwestor powinien wyznaczy¢ jedng, badz wiecej identyfikowalnych oséb, ktorych
zadaniem podczas eksploatacji stacji bedzie:

» znajomos¢ procedur postepowania na wypadek alarmu, usterki i innych zdarzen,
ktére majg wptyw na dziatanie systemu,

» przeszkolenie 0séb uzytkujgcych budynek stacyjny,

» dbanie, aby instalacja byta utrzymywana w dobrym stanie technicznym,

» likwidowanie przeszk6d mogacych wptyng¢ na poprawne dziatanie czujek
zewnetrznych,

» prowadzenie dziennikbw eksploataciji,

» zapewnienie okresowych przegladdw i konserwacji systemu.

W celu zapewnienia poprawnosci i niezawodnosci dziatania systemu alarmowego
uzytkownik powinien skontaktowac sie z projektantem lub instalatorem w przypadku :

a) zwiekszenia sie zagrozenia przestepczego w sgsiedztwie chronionego obiektu,

b) zmiany infrastruktury w najblizszym sgsiedztwie ochranianego obiektu,

c) zamontowania w ochranianym budynku lub najblizszej okolicy nadajnikéw

radiowych i telewizyjnych, radiolinii, nadajnikow telefonii komérkowej itp.,

d) uzytkowania w ochranianym obiekcie lub w jego poblizu maszyn lub

urzgdzen mogacych wywotywac wibracje lub wstrzasy,
e) zmiany funkcji lub przeznaczenia ochranianych pomieszczen,
f) przebudowy lub modernizacji chronionych pomieszczen (postawienie scianek

dziatowych, zawieszenie kotar itp.),
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g) zmiany tras kablowych instalacji energetycznych oraz ich modernizacje
(instalacje 230V lub 3x400V),

h) zainstalowania dodatkowych urzadzen klimatyzacyjnych i wentylatorow,

i) zamontowania dodatkowych zrédet ciepta w pomieszczeniach
(dodatkowe kaloryfery, grzejniki elektryczne, piece, szafy chtodnicze itp.),

j) zainstalowania w chronionych pomieszczeniach urzadzen wydajgcych
wysokie dzwieki (np. telefony, buczki, dzwonki),

k) zmiany kierunku otwierania drzwi lub okien.
1.9. System kontroli dostepu KD
1.9.1. Charakterystyka systemu kontroli dostepu

System kontroli dostepu (KD) zrealizowano w oparciu o platforme technologiczng AEOS
Blue w celu wiaczenia instalacji do wdrozonego u Zamawiajgcego Centralnego Systemu
Kontroli Dostepu (CSKD) i jego obstugi poprzez sie¢ LAN z stanowiska administratora. Aby
zapewni¢ standard urzgdzen stosowanych w ENERGA-OPERATOR SA w systemie KD
zastosowano kontroler i czytnik firmy NEDAP.

Czytnik nalezy zainstalowa¢ przy drzwiach do pomieszczenia tgcznosci 1 zgodnie
z rys. D8-06.

System kontroli dostepu (KD) umozliwia kontrole przeptywu os6b na terenie stacji
elektroenergetycznej oraz ogranicza dostep dla 0séb nieuprawnionych. Dostep do obszaréw
oraz pomieszczen objetych kontrolg dostepu bedzie uwarunkowany funkcjg petniong w budynku
oraz uprawnieniami osoby majgcej dostep do poszczegdlnych pomieszczen.

System kontroli dostepu oparto o jeden kontroler AEOS Blue AP7803. Kontroler nalezy
zamontowac w szafie SOT, posadowionej w pomieszczeniu nastawni.

Wykonawca zobowigzany jest do zakupienia odpowiedniej ilosci licenciji.

Drzwi do chronionego pomieszczenia nalezy wyposazy¢ w zamek elekiryczny,
zapewniajgcy petne ryglowanie drzwi oraz wkiladke typu MasterKey. W przypadku usterki
systemu kontroli dostepu, drzwi bedzie mozna otworzy¢ za pomoca klucza.

Nalezy stosowa¢ klamke antypaniczng otwierajgcg drzwi bezwarunkowo w kazdej
sytuacji. Dodatkowo drzwi objete kontrola dostepu powinny by¢ wyposazone
w samozamykacze.

Uwaga:

Przed zamdwieniem konkrethnego modelu zamka elekirycznego nalezy zweryfikowac

mozliwos¢ doposazenia istniejgcych drzwi do pomieszczenia facznosci 1 w elementy

projektowanego systemu kontroli dostepu. W przypadku stwierdzenia braku mozliwosci

wykorzystania istniejgcych drzwi nalezy przewidzie¢ nowe drzwi dostosowane do systemu

kontroli dostepu, z zainstalowanym zamkiem elektrycznym i wystawionymi przewodami do
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podpiecia z kontrolerem drzwi.

W celu wigczenia systemu do centralnego systemu kontroli dostepu oraz nadania
uprawnien dostepu do wybranych budynkéw/pomieszczen na etapie konfiguracji instalator ma
obowigzek skontaktowa¢ sie z Administratorem Centralnego Systemu Kontroli Dostepu
w ENERGA-OPERATOR SA.

Montaz urzadzen nalezy wykona¢ zgodnie z ich instrukcjami oraz zasadami sztuki
zawodowej. Do potaczenia elementéw systemu zastosowaé przewody o ilosci zyt i typach
okreslonych na poszczegdélnych schematach instalacji. Pozostawi¢ dtuzsze odcinki przewodéw
w przypadku koniecznosci skorygowania potozenia elementéw. System Kontroli Dostepu nalezy
zasili¢ z szafy SOT zgodnie z rys. D8-10, poprzez zasilacz buforowy z akumulatorem 18Ah

zapewniajgcy zasilanie rezerwowe kontrolera w przypadku zaniku napiecia podstawowego.
1.10. System telewizji dozorowej CCTV
1.10.1. Charakterystyka systemu telewizji dozorowej

Systemu telewizji dozorowej (CCTV) nalezy zrealizowa¢ w oparciu o platforme
technologiczng NUUO zgodna ze standardem obowigzujacym w ENERGA-OPERATOR SA. Do
obstugi i nagrywania sygnatow z kamer =zainstalowanych na obiekcie przewidziano
zastosowanie serwera rejestracji CCTV NUUO. Podglad sygnatu wizyjnego mozliwy bedzie na
stanowisku dyspozytora, poprzez sie¢ Ethernet Inwestora oraz na miejscu poprzez
zintegrowang konsole KVM/LCD ATEN CL1000N podtgczong do wyjscia VGA serwera
rejestracji. Konfiguracje oraz zarzadzanie systemem monitoringu umozliwia¢ bedzie
dedykowane oprogramowanie producenta. Nalezy zastosowaé siedem zewnetrznych kamer
statopozycyjnych, ktdére pozwolg na ciggtg obserwacje budynku i terenu stacji. Lokalizacja
kamer pozwala na obserwacje catego terenu stacji wzdtuz ogrodzenia. Dodatkowo nalezy
zastosowac trzy wewnetrzne kamery statopozycyjne koputkowe na potrzeby eksploataciji
i utrzymania obiektu, tj. w pomieszczeniach: tgcznosé 1, nastawnia i pomieszczenie rozdzielni
15 kV

1.10.2. Opis techniczny systemu telewizji dozorowej

Zaprojektowany system przewiduje wykorzystanie statopozycyjnych kamer IP:
» zewnetrzna kamera statopozycyjna tubowa IP 5Mpx typu P1467-LE
z obiektywem zmiennoogniskowym 2,8-8 mm,
» wewnetrzna kamera statopozycyjna koputkowa IP 5Mpx typu P3267-LV
z obiektywem zmiennoogniskowym 3-8 mm.
Kamery systemu posiadajg automatyczny uktad detekcji 'dzien/noc’. W przypadku
niedostatecznego naswietlenia chronionego terenu, uktad samoistnie dokonuje przetgczenia
miedzy trybem wys$wietlania obrazu kolorowego na czarno-biaty (podczerwien) w celu
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zapewnienia ciggtosci wyswietlania obrazu monitorowanego terenu stacji.

Wszystkie kamery zewnetrzne zostaty wyposazone w licencje na inteligentng analize

obrazu, ktéra pozwoli na szybki wykrycie i zaalarmowanie o wejsciu na teren staciji intruza.

Zakres analizy dla licencji obejmuje nastepujace funkcje:

strefa prywatnosci,
detekcja ruchu,
wkroczenie na obszar,

przekroczenie linii.

Majgc na uwadze zagrozenia wystepujgce na obiekcie, wykonany zostanie system

kamer obejmujgcy nastepujgce lokalizacje:

2 zewnetrzne kamery statopozycyjne tubowe nalezy zainstalowa¢ na elewacji
budynku na wysokosci ok. 3,5 m od poziomu gruntu, umozliwiajgce obserwacje
ogrodzenia za budynkiem oraz obszar gtéwnej bramy wjazdowej. Nalezy réwniez
zastosowacé zabezpieczenia przeciwprzepieciowe montowane w sgsiedztwie
kamer,

5 zewnetrznych kamer statopozycyjnych tubowych nalezy zainstalowaé na
stupach oswietleniowych, na wysokosci ok. 3,0m od poziomu gruntu za pomocg
dedykowanych uchwytéw, umozliwiajgcych obserwacje wzdtuz ogrodzenia stacji.
Nalezy réwniez zastosowaé zabezpieczenia przeciwprzepieciowe dla kamer
montowane do uchwytu stupowego nad kamera,

3 wewnetrzne kamery statopozycyjne koputkowe nalezy zainstalowac
w wyznaczonych pomieszczeniach budynku stacji tj. w pomieszczeniu tgcznosci

1, nastawni oraz pomieszczeniu rozdzielni 15 kV.
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Serwer rejestrujgcy CCTV zainstalowany bedzie w szafie RACK systemu SOT. W celu
umozliwienia odtworzenia nagrywanego obrazu z ostatnich 21 dni w systemie przewidziano 3

dyski o tgcznej pojemnosci 24TB. Na rysunku ponizej przedstawiono wyniki doboru pojemnosci

dyskow:
D H.265+
JH.265
) ) @ H.264 (Najczesciej stosowana)
Metoda kompres;ji  MPEG-24
) MPEG-2
O MJPEG
D QCIF (176x120) O 1 Megapixel (1280x720) @ 5 Megapixel (2592x1944)
D CIF (352x240) O 2 Megapixel (1920x1080) O 8 Megapixel (3840x2160)
Rozdzielcz0s¢ zapisu D 4CIF (704x480) O 3 Megapixel (2048x1536) O 12 Megapixel (4000x3000)
D D1 (720x576) ) 4 Megapixel (2560x1440)
Jakos¢ zapisu: ) Wysoka @ Srednia O Niska
Rozmiar klatki 132.14285714285714( L]
llos¢ kamer: 10
llos¢ klatek na sekunde z kazdej kamery: 12 v| klatek/sekunde
llo$¢ godzin zapisu na dobg: 24 v h/doba
Wymagany czas archiwizacji 21 dni
Strumier zapisu 46.29 Mbps B EREET T 4.63 Mbps
Minimalna pojemnosé dysku: 21.00TB &

Dobrano urzgdzenie zabezpieczajgce kamery przemystowe przeciwprzepieciowo - PTF-
516R-EXT/PoE. PTF-516R-EXT/PoE to patch-panel do sieci LAN zintegrowany z wysokiej klasy
zabezpieczeniem przeciwprzepieciowym, zawierajgcym 3 stopnie ochronne. Zastosowano
w nim automatyczne bezpieczniki MOSFET o czasie reakcji 1us, dziatajgce jako szybki
i skuteczny element odsprzegajgcy, tworzgcy bariere podczas trwania przepiecia. Daje to
bardzo wysoki poziom ochrony zaréwno przed przepieciami jak i nagtymi skokami réznic
potencjatéw. Seria Extreme zalecana jest do ochrony urzgdzen LAN, gdzie urzadzenia koricowe
montowane sg ma masztach stupach lub dachach i narazone sg na bezposrednie wytadowania
atmosferyczne.

Instalacje wykonac¢ przewodami o ilosci zyt i typach podanych na planie instalaciji
systemu telewizji dozorowej rys. D8-08 oraz D8-09. Po instalacji systemu CCTV nalezy go
uruchomié, skonfigurowaé oraz sprawdzi¢ prawidtowos$¢ dziatania. System CCTV nalezy zasili¢
z szafy SOT zgodnie z rys. D8-10 oraz D8-11.

1.11. Sie¢ TZM

Wszystkie nowo projektowane systemy zabezpieczenia technicznego nalezy przytgczy¢
do dedykowanej sieci TZM za posrednictwem dedykowanego switcha SW/TZM
zainstalowanego w szafie SOT. Na potrzeby transmisji danych nalezy stosowa¢ wydzielong sie¢
teletransmisyjng realizowang na dedykowanych wiéknach s$wiattowodowych dostepnych
W przetgcznicy zamontowanej w pomieszczeniu tgcznosci 1 w szafie ODF. Obiektowy wezet

sieci TZM nalezy wpig¢ do globalnej sieci TZM dedykowanym patchcordem typu SM duplex (2J)
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LC/PC-E2000/APC prowadzonym pod podtogg technologiczng w peszlu ochronnym
nierozprzestrzeniajgcym ptomienia w relacji szafa SOT — szafa ODF.
W celu zrealizowania potaczenia sieci TZM w relacji GPZ Jackowo - GPZ Opalino -
SE Zarnowiec - GPZ Wejherowo - RD Wejherowo przedstawiono ponizszy zakres prac do
wykonania:
» GPZ Jackowo:
« Zestawienie potgczenia pomiedzy szafg SOT i szafg ODF.
Patchcord $wiattowodowy typu SM duplex (2J) LC/PC-E2000/APC
prowadzony w peszlu ochronnym,
+ Instalacja w projektowanej szafie SOT switcha sieci TZM (SW/TZM) wraz
z osprzetem oraz wyposazenie switcha we wkiadke optyczng 1550nm,
LC duplex, single mode, 40km.
» GPZ Opalino:
+ Zestawienie potgczenia krosujgcego w ramach szafy: przetgcznica ODF
kier. GPZ Jackowo — przetgcznica ODF kier. SE Zarnowiec.
Patchcord swiattowodowy typu SM duplex (2J) E2000/APC-E2000/APC.
> SE Zarnowiec:
« Zestawienie potgczenia krosujgcego w ramach szafy: przetgcznica ODF
kier. GPZ Opalino — przetgcznica ODF kier. GPZ Wejherowo.
Patchcord swiattowodowy typu SM duplex (2J) E2000/APC-E2000/APC.
» GPZ Wejherowo:
« Zestawienie potgczenia krosujgcego w ramach szafy: przetgcznica ODF
kier.SE Zarnowiec — przetgcznica ODF kier. RD6 p.303.
Patchcord swiattowodowy typu SM duplex (2J) E2000/APC-E2000/APC.
» RD6 p.303:
+ Zestawienie potgczenia krosujgcego w ramach szafy: przetgcznica ODF
kier. GPZ Wejherowo — przetgcznica ODF kier. RD6 p.027.
Patchcord swiattowodowy typu SM duplex (2J) E2000/APC-E2000/APC.
» RD6 p.027:
+ Zestawienie potgczenia pomiedzy przetgcznica ODF a istniejgcym
switchem TZM (Cisco Catalyst C9300L; port 2).
Patchcord $wiattowodowy typu SM duplex (2J) E2000/APC-LC/PC
prowadzony w peszlu ochronnym,
* Wyposazenie istniejgcego switcha TZM we wktadke optyczng 1550nm,
LC duplex, single mode, 40km,
+ Konfiguracja istniejgcego switcha TZM i uruchomienie tacza TZM w relaciji
RD6 p.027 — GPZ Jackowo.
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Wszystkie prace nalezy uzgodni¢ z Wydziatem Zarzadzania Eksploatacja w Oddziale

Gdansk oraz Biurem Bezpieczenstwa. Szczegoty potaczenia sieci TZM przedstawiono na
rysunku D8-12 oraz D8-13.

1.12. Ochrona od porazen

Metalowe konstrukcje szafy oraz szyny uziemiajgce nalezy przytaczy¢é do uziemienia

ochronnego stacji przewodem LgY 25mm?2 w izolacji o kolorze zielono-zéttym. Kazdg metalowa

obudowe aparatu przytaczyé oddzielnym przewodem ochronnym o przekroju 4mm? do szyny

uziemiajagcej szafy. W przypadku wykorzystywania ztgczek zaciskowych ochronnych PE

przytaczy¢ do szyny uziemiajgcej listwe montazowg TS na ktdérej montowane sag ztgczki

(bezposrednio lub poprzez ztgczke ochronng PE).

1.13. Uwagi koncowe

Wszelkie prace zwigzane z modernizacja SOT na GPZ Jackowo, nalezy
prowadzi¢ zgodnie ze standardami technicznymi w ENERGA-OPERATOR SA,
Nalezy przestrzega¢ obowigzujgcych norm i przepisbw oraz wykonywania prac
zgodnie ze sztukg budowlang oraz zasadami bezpieczenstwa i higieny pracy,
Stosowa¢ materiaty posiadajagce odpowiednie, wymagane przepisami prawa
certyfikaty i deklaracje zgodnosci. Dopuszcza sie stosowanie materiatow
0 parametrach rownowaznych lub nie gorszych,

Nalezy zgtosi¢ do Biura Bezpieczenstwa, potrzebe zinwentaryzowania
wszystkich zainstalowanych urzadzen SOT na potrzebe dodania urzgdzen
w systemie paszportyzacji Zamawiajacego. Biuro Bezpieczenstwa przekaze
Wykonawcy wymagane paszporty do umieszczenia na poszczegodlnych
urzgdzeniach SOT,

Zaleca sie wykonywania corocznych przegladdéw zainstalowanych systeméw dla
utrzymania ich poprawnego dziatania.

Eksploatacje systemoéw SSWIN, KD, CCTV nalezy prowadzi¢ zgodnie
z ,Instrukcjg Eksploatacji SOT obiektéw elektroenergetycznych” obowigzujaca
w EOP.
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2.1. Zestawienie materialéw systemu sygnalizacji wiamania i napadu

Str. 111
SSWIN
Lp.| Symbol Wyszczegolnienie Producent |Jedn.|llos¢ Uwagi
1 2 3 4 5 6 7
System sygnalizacji wtamania i napadu SSWiN
Obudowa metalowa typu AWO301PU z
zabezpieczeniem antysabotazowym NC wraz z
1 CA transformatorem 230VAC/20VAC, 80VA; wym. Pulsar szt. 1
355x405x170mm
Akumulator bezobstugowy, otowiowo-kwasowy,
2 B1 wykonany w technologii AGM, o pojemnosci np. Europower | szt. 1
22Ah, 12VDC
3 A1 Ptyta gtéwna centrali alarmowej Integra 64 Plus szt. 1
4 A2 Modut zaciskéw montazowych typu MZ-3S szt. 1
5 A3 Modut zaciskéw montazowych typu MZ-2S szt. 1
6 Ad II\Dllchnjcsiui komunikacyjny ethernet typu ETHM-1 ot 1
7 | A5, A6, A7 |Ekspander wejsc typu INT-E szt. 3
Manipulator LCD do centrali Integra 64 Plus
8 | MLM2 | ouINT-KLCDR-GR szt | 2
Sygnalizator optyczno-akustyczny zewnetrzny Satel
typu SD-6000 R z zabezpieczeniem przed
9 HA1 e o szt. 1
wyttumieniem poprzez zalanie piankg
montazowg
10 Ho S{gﬂ:llzator akustyczny wewnetrzny typu SPW- ot 1
Zewnetrzna kurtynowa czujka ruchu typu
11 C8, C9 AGATE szt. 2
12 K1-K10 |Czujka magnetyczna typu S-4 szt. 10
13 | CD1-CD16 |Czujka detekcji dymu i ciepta typu TSD-1 szt. 16
Wewnetrzne dualne czujki ruchu typu ISC-
14 C1-C7 CDL1-WAT1 5G(E) Z rezystorami N Bosch kpl. 7
parametrycznymi oraz uchwytem $ciennym
typu B335-3
Znacznik (oznacznik/tabliczka) wskazujacy
15 miejsce montazu czujek dymu i ciepta szt. 7
instalowanych pod podtoga technologiczna
16 Rezystor parametryczny 1,1kOhm wg potrzeb
17 Przewéd YTDY 6x0,5mm m 650
18 Przewod YKYzo 3x1,5mm? m 5
19 Przewéd LgY 1,5mm? wg potrzeb
p (patchcord) do
20 Przewdd FTP kat. 5e 4x2x0,5mm m 2 | gwitcha SW/TZM
21 1/SOT _ |Przewéd YKY 5x1,5mm? m 10
22| 2/SOT _ |Przewéd YKSY 10x1,5mm” m_| 10
23| 3/SOT__ |Przewdd HDGs 3x1,5mm? m | 25




2.2. Zestawienie materialow systemu telewizji dozorowej CCTV

Str. 1/2

Lp. Symbol Wyszczegolnienie Producent |Jedn.|llos¢ Uwagi
1 2 3 4 5 6 7
System telewizji dozorowej CCTV
Serwer rejestracji systemu CCTV NUUO w
obudowie RACK; 2U; miejsce na 4 dyski 3,5"
do pracy 24/7; karta do analityki wideo Nvidia
1 RTX; procesor Intel Xeon; dysk systemowy kpl. 1 Zgodny ze
NVR SSD; system operacyjny MS Windows; dwa standardami
redundantne moduty zasilania; stosowanymi w
oprogramowanie systemowe monitoringu Energa
Dysk twardy 3,5" o pojemnosci 8TB
2 dedykowany przez producenta do systemow szt. 3
CCTV NUUO/MIWI
3 Licencja dla 1 kamery IP do podigczenia w URMET kol 10
systemie NUUO P Licencja w lokalnym
Oprogramowanie zaawansowanej analizy serwerze rejestragji
4 obrazu Deep Learning Al (pakiet PRO) do kpl. | 7 cetv
systemu NUUO dla 1 kanatu
Licencja CMS NUUOQ dla jednej kamery IP I
5 dziatajacej w systemie CMS Energa kpl. 10 | Hoencjaw GSMA
Platforma NUUO dla 1 kamery IP w komplecie
6 . . kpl. | 10
program gtéwny oraz program klient
Kamera zewnetrzna IP typu P1467-LE; 5Mpx;
7 przetwornik 1/2.7"; IR 40 m; IP67; IK10; szt. 2 montaz na
K1, K2 wbudowane funkcje inteligentne elewaji budynku
8 Zewnetrzna skrzynka na okablowanie typu szt 5
TQ1602-E; IP67 AXIS '
Kamera zewnetrzna IP typu P1467-LE; 5Mpx;
9 przetwornik 1/2.7"; IR 40 m; IP67; IK10; szt. 5
wbudowane funkcje inteligentne montaz na
Zewnetrzna skrzynka na okablowanie typu stupach
0] K8-K7 1701602.E; IP67 szt | 5 | sswietienia
Uchwyt stupowy zewnetrzny do kamer i zewnetrznego
11 zabezpieczen przeciwprzepieciowych typu U- szt. 5
BOX
12 Modut ochrony przeciwprzepieciowej typu PTF- EWIMAR szt 1 montaz w szafie
516R-EXT/PoE Patch Panel ' SOT
Modut ochrony przeciwprzepieciowej typu BOX- _montaz w
13 1-PTF-51-EXT/PoE szl | 7 |sasiedztwie kamer
Wewnetrzna kamera koputkowa IP typu P3267-
14 i LV; 5Mpx; przetwornik 1/2.7"; IR 40 m; IP52; szt. 3
K8 - K10 IK10; wbudowane funkcje inteligentne AXIS
15 Adapter typu TP3603 szt. 3
16 Switch zarzadzalny CISCO C9300 - 24P - 4G szt. 1
SW/SOT  |Modut zasilania PWR-C1-715WAC-P wraz z CISCO
17 dedykowanym kablem zasilajgcym z wtykiem kpl. 2
C15
18 Konsola KVI\/II/LCD.19 ATEN CL1000N z ATEN ot ’
touchpadem i klawiaturg
19 Przewéd LgY 1,5mm?2 m 10
20 Przewdd LAN-T11 B kat. 5e 4x2x0,5mm m 300




2.2. Zestawienie materialow systemu telewizji dozorowej CCTV

Str. 2/2

Lp.

Symbol

Wyszczegolnienie

Producent

Jedn.

llos¢

Uwagi

3

4

5

7

21

Przewdd FTP kat. 5e 4x2x0,5mm

m

100

22

Przew6d FTP kat. 5e 4x2x0,5mm (0,5m)

szt.

10

(Patchcord)
Potgczenie migdzy
modutem ochrony

przepieciowej a
switchem PoE

(SW/SOT)

23

Przewdéd FTP kat. 5e 4x2x0,5mm (0,5m)

szt.

(Patchcord)
Potgczenie migdzy
switchem PoE
(SW/SOT) a
serwerem CCTV

24

Przewdd FTP kat. 5e 4x2x0,5mm (1m)

szt.

(Patchcord)
Potaczenie miedzy
serwerem CCTV a

switchem TZM

(SW/TZM)

25

Przewod FTP kat. 5e 4x2x0,5mm (1m)

szt.

(Patchcord)
Potgczenie migdzy
switchem SW/SOT

a switchem TZM

(SW/TZM)

26

Przewd6d FTP kat. 5e 4x2x0,5mm (0,5m)

szt.

(Patchcord)
Potaczenie miedzy
ochronnikami
przepigciowymi a
kamerami K1-K7




2.3. Zestawienie materiatow systemu kontroli dostepu

Str. 111

Lp.| Symbol Wyszczegolnienie Producent |Jedn.|llos¢ Uwagi
1 2 3 4 5 6 7
System kontroli dostepu KD
Kontroler drzwi Nedap Aeos Blue AP7803; do ) ,
1 KD1 przejscia z jednostronng kontrolg dostepu; kpl. 1 Momasz(;VTszaﬁe
zgodny z stosowanym w Energa
Czytnik zblizeniowy kontroli dostepu typu
2 MD80G; obstuga Mifare DESFire; zasilanie 12 Nedap szt. 1
Cz1 30V DC
Ostonka do czytnikow kontroli dostepu Nedap
3 szt. 1
Protector 80
4 Licencja oprogramowania "Online Door" szt. 1
Zamek elektryczny z wktadkg typu Master Key; Pl::\:zA gAi!s
5 Z np. EL560 Assa Abloy szt. 1 technicznc pkt.
1.9.1.
Zasilacz buforowy HPSB-12V/5A-C +
6 ZSKD Akumulator 18Ah/12V HPB w wspdlinej Pulsar kpl. 1
obudowie
7 Przewéd OWY 3x1,5 mm? m 3
8 Przewod YKYZo 3x1,5 mm? m 3
9 Przewéd FTP kat. 5e 4x2x0,5mm m | 05 | Pachoord do
10 Kabel telekomunikacyjny LiYY 10x0,5mm m 25
11 Kabel telekomunikacyjny LiYY 8x0,5mm m 25




2.4. Zestawienie materiatow szafy SOT

Str. 1/2

Symbol

Wyszczegolnienie

Producent

Jedn.

llo$¢é

Uwagi

3

4

7

Szafa SOT

SOT

Konstrukcja szafy SZE2 (przyscienna) o
wymiarach wys. 2000mm x szer. 800mm x gt.
800mm z wyposazeniem:

a) drzwi przednie nieprzezroczyste, w petni
zabudowane, bez szyby (zawiasy z lewej
strony),

b) ostona tylna z perforacja,

c¢) gérny panel wentylatoréw z termostatem,
d) zaslepka ptyty dolnej z regulowanym
przepustem kablowym z pianka,

e) ogranicznik otwarcia drzwi, szt.1,

f) cokot 100mm,

g) zamek z uchwytem wychylnym z wktadkg
bebenkowa, szt.1,

h) zespdt oswietlenia,

i) zespo6t mikrowytacznikow,

j) osprzet montazowy,

k) prefabrykacja,

Zestaw elementéw stelarza 19" do montazu w

szafie 2000x800x800, w tym: belki nosne, belki
srodkowe, prowadnice, wysiegniki, poprzeczki,
ceowniki

Panel dystrybuciji napie¢ pod aparature
modutowg przeznaczony do zabudowy
aparatury modutowej w standardzie 19"; szyna
TS; maskownica

Przepust szczotkowy

Uchylny panel maskujgcy w wykonaniu o
rozstawie 19"; wysokos¢ 1U

ZPAS

kpl.

kpl.

szt.

szt.

szt.

F1-F5,
F10.1, F11 -
F17

Wytacznik nadpragdowy S301; B6; 6A

FRO, FR1

Roztgcznik izolacyjny FR301; 63A

F10

Wiytacznik réznicowopradowy typu P302; 25A;
30mA

Legrand

szt.

szt.

szt.

PS1 - PS2

Przekaznik przemystowy typu
62.32.9.024.0040; 2P 16A; nap. cewki 24VDC;
gniazdo 92.30 do montazu przekaznika

FINDER

kpl.

10

PK1 - PK5

Przekaznik miniaturowy typu RM84-2012-35-
1012; nap. cewki 12V DC; gniazdo GZT80;
modut zabezpieczajacy LD M41R

Relpol

kpl.

11

LZ

Listwa zasilajgca typu PDU-04E041-0200-1EC-
BK; 4 gniazda 230V; typ i ilo$¢ gniazd
wyjsciowych: francuskie x4 (NF C 61-314), IEC
C13 x4

Lanberg

szt.




2.4. Zestawienie materiatow szafy SOT

Str. 2/2

Lp.| Symbol Wyszczegolnienie Producent |Jedn.|llosé Uwagi
1 2 3 4 5 6 7
12 Ztaczka przelotowa szara UT4 nr 3044102 szt. 9
13 Ztaczka przelotowa niebieska UT4 BU nr szt 9
3044115 '
14 Ztaczka przelotowa zétto-zielona UT4-PE nr ot 9
3044128 .
Listwa X1 Phoenix
15 Pokrywa zamykajgca D-UT 2,5/10 nr 3047028 Contact szt. 1
Ptytka podziatu sekcji szara ATP-UT nr
16 3047167 szt | 6
17 Oznaczniki ZB 6 do ztgczek (po dwa na zacisk) kpl. 1 X1:1-27
18 Ztaczka przelotowa szara UT4 nr 3044102 szt. 6
19 Ztaczka przelotowa niebieska UT4 BU nr szt 6
3044115 '
20 Ztaczka przelotowa zétto-zielona UT4-PE nr ot 6
3044128 .
Listwa XG1 Phoenix
21 Pokrywa zamykajgca D-UT 2,5/10 nr 3047028 Contact szt. 1
Ptytka podziatu sekcji szara ATP-UT nr
22 3047167 szt | 6
23 Oznaczniki ZB 6 do ztgczek (po dwa na zacisk) kpl. 1 XG1:1-18
24 Ztaczka przelotowa szara UT4 nr 3044102 szt. 3
o5 Ptytka podziatu sekcji szara ATP-UT nr ot 1
3047167 Phoenix
26 | Listwa XS1 |Ogranicznik mocowany srubami c szt. 2
ontact
27 Oznaczniki ZB 6 do ztgczek (po dwa na zacisk) kpl. 1 XS1:1-XS1:3
28 Wsporniki tabliczki opisowej szt. 1
29 Ztaczka przelotowa szara UT4 nr 3044102 szt. 10
Ptytka podziatu sekcji szara ATP-UT nr
30 3047167 szt. 1
31 Listwa XS2 Ogranicznik mocowany $rubami I;fg:](ta;g szt. 2
32 Oznaczniki ZB 6 do ztgczek (po dwa na zacisk) kpl. 1 XS2:1 - XS2:10
33 Wsporniki tabliczki opisowej szt. 1
34 Mostek wtykany na 2 ztaczki szt. 2
35 Przewéd LgY 25mm2 m 5 Uziemienie
Osprzet elektroinstalacyjny
1 Listwa elektroinstalacyjna z pokrywg 40x40mm m 120
wraz z osprzetem
Istniejaca rozdzielnica wentylacyjna RO
Przekaznik instalacyjny MT-PI-17S-11-5230; 1 Uwaga:
. ; . Zdemontowac
1 K5 styk przetaczny; nap. cewki 230V AC; Relpol szt. 1

obcigzalnosc¢ zestyku 16A

istniejgcy w RO
przekaznik K5.




2.5. Zestawienie materiatlow sie¢ TZM

Str. 111

Lp. Symbol Wyszczegolnienie Producent |Jedn.|llos¢ Uwagi
1 2 3 4 5 6 7
GPZ Jackowo
Zarzadzalny modularny switch Siemens
Scalance XM408-8C (nr ref. 6GK5408-8GSMS-
2AM2-2):
-zasilanie DC 24 V,
1 -8 portéw combo, szt. 1
SW/TZM |-8x 10/100/1000 Mbit/s RJ45, Siemens
-8x 100/1000 Mbit/s SFP Lokalizacja w
-telekomunikacyjna listwa zaciskowa, szafie SOT
4-biegunowa, 24 VDC, sprezynowa.
5 Wktadka swiattowodowa typu SFP992-1LH; do szt 1
40km; single mode; port LC; '
Zasilacz SITOP PSU100C do montazu na
3 Z1,722 szynie DIN; 60W; 24VDC; 2,5A; napiecie Siemens szt. 2
wejsciowe 120-230V AC
Utozenie miedzy
szafg SOT a szafg
4 Patchcord optyczny 2J, 9/125 SM, LC/PC- m 30 ODF w
E2000/APC (w peszlu ochronnym) pomieszczeniu
tacznosci 1.
(Sie¢ TZM)
GPZ Opalino
Utozenie w
_ budynku GPZ
1 Patchcord optyczny 2J, 9/125 SM, E2000/APC m 2 |opalino. Zgodnie z
E2000/APC rysunkiem
D8-12
SE Zarnowiec
Utozenie w
budynku SE
1 Patchcord optyczny 2J, 9/125 SM, E2000/APC- m > Zarnowiec.
E2000/APC Zgodnie z
rysunkiem
D8-12
GPZ Wejherowo
Utozenie w
budynku GPZ
1 Patchcord optyczny 2J, 9/125 SM, E2000/APC- m > Wejherowo.
E2000/APC Zgodnie z
rysunkiem
D8-12
RD6 p.303
’ Patchcord optyczny 2J, 9/125 SM, E2000/APC- m 5 rzgsg;i: nf
E2000/APC Y15
RD6 p.027
Utozenie miedzy
przetgcznica
Patchcord optyczny 2J, 9/125 SM, LC/PC- Swiatiowodows
1 m 15 istniejagcym
E2000/APC (w peszlu ochronnym) switchem Cisco
C9300L - port 2.
(Sie¢ TZM)
. ) Wyposazenie
> Wktadka swiattowodowa; do 40km; single Gisco szt 1 istniejacego

mode; port LC; 1550nm;

switcha TZM Cisco
C9300L




2.6. Zestawienie tabliczek informacyjnych

Strona 1/1

Symbol

llosé

Lp. aparatu Tres¢ i uktad napisu sztuk Uwagi
1 2 3 4 5
Systemy ochrony technicznej llo$¢ szaf
Szafa SOT 1
Tabliczki o wymiarach 250x45 mm
1 SOT | SOT - szafa systemu ochrony technicznej | 1 na drzwiach
Tabliczki o wymiarach 45x15 mm
1 CA Centralka alarmowa 1
2 PS1 Zazbrojenie systemu - SSWiIN 1
3 PS2 Rozbrojenie systemu SSWiN 1
4 PK1 System SSWiN - zazbrojony 1
5 PK2 Alarm wtamania 1
6 PK3 Uszkodzenie/zanik zasilania 230V 1
7 PK4 Alarm pozaru 1
8 PK5 Alarm pozaru - pod podtoga techn. 1
Tabliczki informacyjna RODO
Wykonana z materiatu trwatego,
odpornego na warunki
atmosferyczne. Umiescic przy
drzwiach gtéwnych na elewacji, przy|
furtce, przy bramie, w
1 OBIEKT MONITOROWANY 6 newralgicznych punktach w poblizu

ciggu pieszych.
Tabliczka informacyjna RODO
"OBIEKT MONITOROWANY"
powinna by¢ zgodna z
standardem EOP.
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Objasnienia: Opis przewoddw instalacji alarmowe;j:
- centrala alarmowa INTEGRA 64 Plus, prod. Satel YTDY 6x0,5mm - Potgczenie komunikacyjne; Manipulator M1 i M2 - centrala alarmowa Integra 64 Plus
YTDY 6x0,5mm - Obwdd; Sygnalizator zewn. H1 - centrala alarmowa Integra 64 Plus
M1, M2 - manipulator LCD typu INT-KLCDR-GR, prod. Satel YTDY 4x0,5mm - Obwéd; Sygnalizator wewn. H2 - centrala alarmowa Integra 64 Plus
YTDY 6x0,5mm - Obwody wej$ciowe centrali alarmowej Integra 64 Plus - dualne czujki ruchu (C1-C9)
H1 - sygnalizator optyczno-akustyczny zewnetrzny typu SD-6000 R, prod. Satel YTDY 4x0,5mm - Obwody wejsciowe centrali alarmowej Integra 64 Plus - czujki magnetyczne drzwi i okien (K1-K10)
H2 Di] - sygnalizator akustyczny wewnetrzny typu SPW-210 R, prod. Satel
e
C1-C7 —<): - dualna czujka ruchu typu ISC-CDL1-WA15G(E) prod. Bosch
AN
C8, C9 -<) - zewnetrzna kurtynowa czujka ruchu typu Agate, prod. Satel NR POM.| NAZWA POMIESZCZENIA pown[s’:f]cunm POSADZKA
k S 4 d S | 1.1 Akumulatornia 14,44 posadka chemoodporna
- - czujka magnetyczna typu S-4, prod. Sate 1.2 we 7,50 plytki ceramiczne .
K1-K10 : J gnety yp P 1.3 Pomieszczenie sanitarne 6,78 plytki ceramiczne Numer zadania inwestycyjnego: OBI/36/2405657 Ll r‘{’g“gcu'
. 1.4 Korytarz 13,00 podioga technologiczna LImbi P Z4°'°' BUDOWNICTWO
Uwagi: 1.5 | Pomieszczenie facznosci 2 20,24 podioga technologiczna g{rq!;go;‘i]erwoszyno ‘
. . . 1.6 | Pomieszczenie gospodarcze 7,93 plytki ceramiczne Temat: [Rozbudowa stacji 110/15 kV GPZ Jackowo -
1 . Centrale a|arm°WQ zalnstalowac w Szafle SOT 1.7 Pomieszczenie tgcznosci 1 16,15 podtoga technologiczna ! /
2. Manipulator kodowy zainstalowa¢ na wysokosci ok. 1,5m. 1.8 Nastawnia 75,16 podioga fechnologiczna Tawestor:
s . P ;o ’ 1.9 Rozdzielnia 15k V 66,15 podifoga technologiczna 3 . Energa Operator SA
3. Czujki ruchu zainstalowa¢ na wysokosci ok. 2,5m. 110 | Pomieszczenie zespolow w554 sosadzka betonowa | | UE [SSWN. Plan instalacfi w budynku u. Wi Pl 130
i e i i S0 . uziemiajacych i
4' InstaIaCje prowadz!c w korytkaCh |nstalacyjnych r?asmennyc,:h. L. 1.11 Komora transformatora TR1 52,19 luzno usypany ttuczen . .
5. Zewnetrzny sygnalizator akustyczno-optyczny zainstalowaé na wysokosci ok. 3.0m od 1.12__| Komora transformatora TR2 52,19 luzno usypany thuczerr | | Data: | 08.2025 Nazwa i adres obiektu:
i POWIERZCHNIA UZYTKOWA [m?] 364,27 . mgr inz Piotr Lisowski
poziomu gruntu. . . o . - Nrrys: | DB=01 Stacja e|merge%mq 110/15kV 6P Jackowo Projektowaf: Nrgewid.:H(P 0178200/ 20
6. Wewnetrzny sygnalizator akustyczny zainstalowac na wysokosci ok. 2,8m od poziomu POWIERZCHNIA ZABUDOWY [m*] 422,45 Jackowo_dz. 64/ — /
i KUBATURA BRUTTO [m°] 3421 gmina Choczewo . . Sprawdzit: | Mor iz Tomesz Nichalk /
podtogi. Skala: | 1:100 powiat wejerowski woj pomorskie p - Nr ewid: PON/0243/PWBE/15|
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Opis przewoddw instalacji alarmowej: Objasnienia:
YTDY 6x0,5mm - Obw. centrali alarmowej (ekspander A5) - czujka dymu i ciepta w nastawni (CD1) - centrala alarmowa INTEGRA 64 Plus, prod. Satel
YTDY 6x0,5mm - Obw. centrali alarmowej (ekspander A5) - czujka dymu i ciepta w nastawni (CD2) ) ; - ) ) -
YTDY 6x0,5mm - Obw. centrali alarmowej (ekspander A5) - czujka dymu i ciepta w pom. rozdzielni 15kV (CD3) punktowa czujka dymu i ciepta typu TSD-1, prod. Satel - montowana na suficie
YTDY 6x0,5mm - Obw. centrali alarmowej (ekspander A5) - czujka dymu i ciepta w pom. rozdzielni 15kV (CD4) - punktowa czujka dymu i ciepta typu TSD-1, prod. Satel - montowana pod podtoga technologiczng
YTDY 6x0,5mm - Obw. centrali alarmowej (ekspander A5) - czujka dymu i ciepta w pom. tagcznosci 1 (CD5)
YTDY 6x0,5mm - Obw. centrali alarmowej (ekspander A5) - czujka dymu i ciepta w pom. gospodarczym (CD6)
YTDY 6x0,5mm - Obw. centrali alarmowej (ekspander A5) - czujka dymu i ciepta w pom. tgcznosci 2 (CD7)
YTDY 6x0,5mm - Obw. centrali alarmowej (ekspander A5) - czujka dymu i ciepta w korytarzu (CD8)
YTDY 6x0,5mm - Obw. centrali alarmowej (ekspander AB) - czujka dymu i ciepta w pom. zesp. uziemiajgcych ZU1 i ZU2 (CD9)
YTDY 6x0,5mm - Obw. centrali alarmowej (ekspander A6) - czujka dymu i ciepta w nastawni pod podtogg technologiczng (CD10)
YTDY 6x0,5mm - Obw. centrali alarmowej (ekspander AB) - czujka dymu i ciepta w nastawni pod podtogg technologiczng (CD11)
YTDY 6x0,5mm - Obw. centrali alarmowej (ekspander AB) - czujka dymu i ciepta w pom. rozdzielni 15kV pod podtogg technologiczng (CD12)
YTDY 6x0,5mm - Obw. centrali alarmowej (ekspander A6) - czujka dymu i ciepta w pom. rozdzielni 15kV pod podtoga technologiczng (CD13)
YTDY 6x0,5mm - Obw. centrali alarmowej (ekspander A6) - czujka dymu i ciepta w pom. fgcznoséci 1 pod podtoga technologiczng (CD14)
YTDY 6x0,5mm - Obw. centrali alarmowej (ekspander AB) - czujka dymu i ciepta w pom. tacznosci 2 pod podtogg technologiczng (CD15) _
YTDY 6x0,5mm - Obw. centrali alarmowej (ekspander A6) - czujka dymu i ciepta w korytarzu pod podtoga technologiczng (CD16) Numer zadania investycyjnego: 0BI/36/2405657 V:Ir‘e?g;uao.o.
ul.imbirowa
Uwaai: NR'_W' A FomEss ez Pow?";?;” i = d:i::::dm Temat: [Rozbudowa stacji 110/15 kV GPZ Jackowo 81198 Pierwoszyno
1. Czujki dymu i ciepta podtgczy¢ do wej$¢ centrali alarmowej, zainstalowanej w szafie SOT. ' KV:HM ;32% W% . Thwestor:
2. Instalacje prowadzié natynkowo lub pod podioga technologiczng w rurkach instalacyjnych. : s 2n{esmeeoel | Tk |SSWN. Plan instalaci sygnalizacji alarmu pozaru w budynku o Woryek Pk 13
3. Przejscia przewodéw przez $ciany wykonaé w rurkach instalacyjnych i uszczelni¢ przeciwogniowo. : [ S — — 80-857 Gdask
4. Czujki dymu i ciepta montowac¢ w odlegtosci min. 0,5m od opraw o$wietleniowych i cian oraz 1,5m od systemu R ss posadzkaetorows | | Data: | 08,2025 Nazwa i adres obiektu:
wentylacji. i Fomos L R T v | o2 Py —— Projktonat: | MWL, Poir Lors
5. Czujki umieszczone pod podiogg oznaczy¢ specjalnym znacznikiem (oznacznik/tabliczka) na podtodze w ctaloabedbinalily — > lackowo 2. 64)5 | Mo o WO/0E U /20
miejscu instalacji. KUBATURA BRUTTO [m’] 1 Skala: | 1:100 E:m?:t %Etifgfxski woj. pomorskie Sprawdzif: Wrge'":dz . L‘bnr/s&%/h;%E 15 /.
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| 2 | 3 | 4 5 | 6 | 7 8 | 9 10 [ 1 12 | 13 | 14 | 15 | 16 17 18 19 20 | 21 | 22 | 23 | 24
FT SoT SoT SoT FT RO
Szafa telemechaniki Szafa SOT Szafa SOT Szafa SOT Szafa telemechaniki Rozdzielnica
Rys. 26012-W5.1.17 LPP CA LPP Rys. 26012-W5.1.18 sterowania )
Listwa przekaznikow Centrala alarmowa Listwa przekaznikow wentylatorami
posredniczqcych posredniczqcych
XS2 1 “ X8 3
oy X8 —_ XS1 1 PS1 PK1 .
'/ ouUTS N 7
S2 2
249 DC N ; 21713 (System SSWiN — zazbrojony) |_| A L g X > X8,187
' 4 2 |COM
X6 24 ~ XS12 2 Jco \l:;§
(Zazbrojenie systemu SSWiN)
PS2 PK2
[
1V 0 (I L XS2 3 —_ X8 188
o——
0 0 7 L] 30 =
X6 25 ~ Xs1 3 o ouT6 L] \l_;o
(Rozbrojenie systemu SSWiN) (Mlarm wlamania)
PK3 ]
ouT7 —°
(Uszkodzenie/zanik zasilania 230V) ja 0 | ; stf I~ X8.,189
3
:’;;c
PK4
% ﬁm F L XS2 5 —_ X8,.190
3 © L= o—
-1/50T- YKY 5x1,5 mm’ ouT8 ( 4 XS2 7 X1521
7 obwod6w wyjsc sterowniczych w szafie (Marm pozaru) : >
telemechaniki ouT9 PK5 ] XS2 8
Alarm pozaru — pod podtogq techn.
( P poc pocles ) ,_'2V|DC \‘I‘—;O XS2 6 — X8 191
36 —
N
L : XS2 9 X122
Xs2 10[
A3
Modut 12v DC
Mz-25 (B

-3/S0T- HDGs 3x1,5 mm’
Obwody wytqczajqce wentylacje
-2/S0T— YKSY 10x1,5 mm?

Do obwoddw wejs¢ sygnalizacyjnych
w szafie telemechaniki

Numer zadania inwestycyjnego: OBI/36/2405657 L 58“;’;“‘1 00, | ELPRO  H
ul.Imbirowa 4

BUDOWNICTWO
ENERGETYCZNE

81-198 Pierwoszyno

Temat: [Rozbudowa stacji 110/15 kV GPZ Jackowo

Tnwestor:
Energa Operator SA
ul. Marynarki Polskiej 130

Tytut:  |SSWiN. Obwody telesygnalizacii i telesterowafi
80-557 Gdafisk

Data: 08.2025 Nazwa i adres obiektu:

Stacju elektroenergetycma 110/15KV GPZ Jacko Profekoct: | W T

3 —| C)a € erge q WO . i

Nrrys: | D8-04 S c!(jgw%hdz. e 4<.1/5>2m N evfuq..v:@/m7;[:0(l):/20
Skala: | - Eﬂ?:t we(}?:fxski woj. pomorskie Sprawdz: mqe'":dz . F(xl&"‘a/s(zmg:/ng /15




Widok z boku Widok z przodu Widok z boku

A3

Alloe ©

a Modut zaciské
é‘4 @ Ptyta gtéwna Odlf\é?zc'ss oW
Modut ° Integra 64 Plus
komunikacyjny
ETHM-1 Plus
e A2

© ©

Ab é7 o

© O
Ek
Ekspander fﬁ-?ng o

INT-E
B1 ©) o ©

Modut zaciskoéw

A5 MZ-3S

© ©

Ekspander
INT-E

© ©)

405

©

TR1

Akumulator
: 12V DC 22Ah jranst
O
o 230V/20V
80VA
| ————— = I————————————————y
) 170 ) 355 _
Numer zadania inwestycyjnego: OBI/36/2405657 L 58“;’;“‘1 00,
ul.Imbirowa 4
Temat: [Rozbudowa stacji 110/15 kV GPZ Jackowo 81198 Pierwoszyno
Tnwestor:
Obudowa typu AWO301PU o wym. 355mm x 405mm x 170mm Tytut:  [SSWiN. Rozmieszczenie elementéw CA E{fefﬁﬁﬁ?g’&iﬁj 130

80-557 Gdarisk

Data: 08.2025 Nazwa i adres obiektu:

. Proiektouat. | ™. inz. Piotr Lisowski
Nr rys: | D805 Stacja e|ektrzoen&q7é¥zcma HO/AKY GPZ Jackowo rojektowat: | Nr ewid: WKP /0178 /PO0E /20

Jackowo dz. - _
gmina Choczewo myr inz. Tomasz Michalk

Skala: | - powiat wejerowski woj pomorskie Sprawdzif: Nr ewid: POM/0243/PHBE /15|




K9t FQ2 | FX1 | FX2 | FX3 | FX4 | FX5 | FX6 | FX7 e

o

1 A A A N A A N A S S A A S A A S S O A A B

FRONT | FRONT FRONT | FRONT | PR o : L
FQ1 /S _ f
™ ™ ™ ™M . H

TR1 Tetra

Objasnienia:
- Zamek elektryczny z wktadkg typu MasterKey
CZim - Czytnik kontroli dostepu Nedap Convex MD80G

KD1 =m - Kontroler drzwi NEDAP AEOS Blue AP7803

NR POM.| NAZWA POMIESZCZENIA POWIimefHNIA POSADZKA
1.1 Akumulatornia 14,44 posadka chemoodporna
1.2 wc 1,50 plytki ceramiczne m -
1.3 Pomieszczenie sanitarne 6,78 plytki ceramiczne Numer zadania inwestycyjnego: OBI/36/2405657 ;8“;’00'1 00 ELPRO
1.4 Korytarz 13,00 podtoga technologiczna LImbi P 4 e BUDOWNICTWO
1.5 Pomieszczenie tgcznosci 2 20,24 podtoga technologiczna g{—rq!;go;‘i]ermz 0 ‘
1.6 [ Pomieszczenie gospodarcze 7,93 plytki ceramiczne Temat: [Rozbudowa stacji 110/15 kV GPZ Jackowo m
1.7 Pomieszczenie tgcznosci 1 16,15 podtoga technologiczna
1.8 Nastawnia 75,16 podfoga technologiczna Tnwestor:
1.9 Rozdzielnia 15k V 66,15 podifoga technologiczna Totut SKD. Plan instalaci w budynk Energa Oper_ator SA
1.10 Pom/es;czgn{e zespotow 38,54 posadzka betonowa yut - Flan instaiacy w budynku %_Ms‘g‘g:n;?hkm 1%
i uziemiajacych
Uwagi: 1.11 Komora transformatora TR1 52,19 luzno usypany ttuczen . .
1.12__| Komora transformatora TR2 52,19 luzno usypany thiczen Date: 08.2025 Nazwa i adres obiektu:
1. Instalacje kontroli dostepu prowadzi¢ natynkowo lub pod podtogg technologiczng w rurkach instalacyjnych. POWIERZCHNIA UZYTKOWA [m?] 364,27 broiektonat mgr inz. Piotr Lisowski
i i . i i i : — Stacja elektroenergetyczna 110/15kV GPZ Jackowo rojektowat: il
g' (}zzytnll? kac;t lngtak_)wacl na V\{ySOKOSf?' 185(’)?' old IE 0|_210mu podtogi. ) v POWIERZCHNIA ZABUDOWY [m] 422,45 Nrrys: | D8-06 Jockowo 4z, 64157 / ! N enid: WP /0178/POCE /20
. Kontroler drzwi zainstalowa¢ w szafie zlokalizowanej w pomieszczeniu nastawni. gmina Choczewo : myr inz. Tomasz Michalk 1 (]
KUBATURA BRUTTO [m ] 3421 Skala: | 1:100 powiat wejerowski woj pomorskie Sprawdzit: Nrg ewid:: PON /0243 /PWBE /15 /e




___________________ 4
| ZSKD |
| Zasilacz !
L [

YKYZo 3x1,5mm?2 do PDN2 |_:_ SN buforowy [z —1 !  OWY 3x1,5mm2 FTP kat. 5e 4x2x0,5mm

SOT.X1:19;20;21 |_L 18An/12v oL T Szafa SOT - Switch TZM p.3
SO HPSB !
: :
e e e e e e e e e e e - —

Szafa SOT
e B
| | .
| |_—| | Czytnik kart CZ1
Zamek elektryczny | : przy drzwiach do pomieszczenia tacznosci 2
drzwi do pomieszczenia tgcznosci 2 : @ @ G:D @ = I |
I
| . |
B A [GNDVi Yes LAN e
| = — |
np EL560 N IN1 Iig 485bus Ptmer" |_| g|Loums ! prm—
e E oo | 000
Dz obarte) ][ Nl ol 3 E oo . 000
Kiamka (otwarte) ||| (] ! ND Jig] > 0 !
Kiucz (uzycie) I LiYY 10x0,5mm . s |2 ) B[ D0 :
. g ’ . o | Kontroler drzwi KD1 g [ @ .
Ll | 1 |
a ! RECH KA | . MD80G
GND . U j ' Vout ||< 2| AQ) I :l | LiYY 8x0,5mm
Otwarcie I I 6N |¥] 2 :| e || I
: ()i = E 2o [ @ :
S =|| Voul
oL g 2 = |
| cou | > Nedap Caytnk A |
1 No_| J !
| (| |
| ] |
| — |
g G k_ﬂ f
| e g REZERWA | -~
| a8l _ gl outs !
! IN5 IE 2 ;|OUT5 :
21 » o=
! GND li ® - [owo !
| Ng ]IS 5| [out4 |
! o 5 =00 !
1 S 1
I Vout ||| : [B)(1+) I
! aw ]| 2 8 !
3 = AL)
: ( e ) f S EED :
| cou]ig| = D E |
| No | | Power > {[Vout !
| - |
L e i
Numer zadania inwestycyjnego: OBI/36/2405657 L ;8“;’;“‘1 0o,
uI.Imbirowg 4 ‘
Temat: [Rozbudowa stacji 110/15 kV GPZ Jackowo 81198 Pierwoszyno
Tnwestor:
Energa Operator SA
Tytut:  |SKD. Schemat pofqczef ul. Marynarki Polskiej 130
80-557 Gdafisk

Data: 08.2025 Nazwa i adres obiektu:

mgr inZ Piotr Lisowski

Nrrys: | D807 Stacjo e|ektrzoen&q7éxzcma 10/15KV GPZ Jackowo Projektowat: | NyexidWKP/0178/P0E /20

Jackowo dz. - _
gmina Choczewo myr inz. Tomasz Michalk

Skala: | - powiat wejerowski woj pomorskie Sprawdzif: Nr ewid: PO/0243/PHBE /15




Y7

K1-K7 [_I] - kameratubowa IP 5MP typu P1467-LE prod. AXIS

Opis przewodoéw instalacji CCTV:

-1/CCTV- FTP 5e 4x2x0,5mm - Obwod; Switch PoE w szafie SOT - kamera K1

-2/CCTV- FTP 5e 4x2x0,5mm - Obwod; Switch PoE w szafie SOT - kamera K2

-3/CCTV- LAN-T11B 4x2x0,5mm - Obwéd; Switch PoE w szafie SOT - kamera K3
-4/CCTV- LAN-T11B 4x2x0,5mm - Obwéd; Switch PoE w szafie SOT - kamera K4
-5/CCTV- LAN-T11B 4x2x0,5mm - Obwod; Switch PoE w szafie SOT - kamera K5
-6/CCTV- LAN-T11B 4x2x0,5mm - Obwod; Switch PoE w szafie SOT - kamera K6
-7/CCTV- LAN-T11B 4x2x0,5mm - Obwod; Switch PoE w szafie SOT - kamera K7

K7

Uwagi:

K1
1. Kamery K3 - K7 zainstalowa¢ na wskazanych stupach oswietlenia terenu stacji na wysokosci ok. 3,5m

od poziomu gruntu.
° 2. Kamery K1 i K2 zainstalowac¢ na elewacji budynku na wysokosci ok. 3,0m od poziomu gruntu.
3. Zabezpieczenia przeciwprzepieciowe dla kamery K1 i K2 zainstalowa¢ na elewacji budynku w sgsiedztwie
kamer.
4. Kamery K3 - K7 zianstalowac¢ do stupa na dedykowanym uchwycie wraz z zabezpieczeniem
przeciwprzepigciowym.
5. Dla instalacji prowadzonych w ziemi zastosowac rurki ostonowe.

g

TS
B8 {ED]

i

KM |

e |

ranVaR i
LI

e T == —

O
ot

ft
NE]
11

I

/ \
okl Bkt

14N 48} 18 |5 WE<Eb B3 i R0 ()
i

[~
o . e Wykonawca:
Numer zadania inwestycyjnego: OBI/36,/2405657 ELyF!(RO 5. 7 00.
uI.Imbirow9 4
° Temat: |[Rozbudowa stacj 110/15 KV GPZ Jackowo 81-198 Pierwoszyno
Tnwestor:
. X Energa Operator SA
Tytut:  |CCTV. Plan rozmieszczenia kamer na terenie stacji ul. Marynarki Polskiej 130
80-557 Gdafisk
Data: 08.2025 Nazwa i adres obiektu:
N Stacis dlekroenergetyezna T10/156V GPZ Jock Projoktonat; | M NZ Flolr Lisowskd
3 — ac ergetyczna 3 il
"y | D8-08 Juc_k{])w%hdz. (S;rg/!i!Zc o * e md.v"[KP/mﬁ/;:Lo'Eﬂo
Skala: [ 1:250 gg\'v;?(;lt we(_]i%fe::ski woj. pomorskie Sprawdzit: wrgwi: I;)(r)nuu/sgm /P‘IBE /15 /




FQ2 | FXT [ FX2 | FX3 | FX4 | FX5 | FX6

N N S S S S N S A S A S S A S A S S O A S S N ) S |

1 1 T A A A A A A A N A A A S A A A N O A S O A |

I 1

FRONT | FRONT o T FonT [0 - I LN
FQ1 7S 6
™ ™ ™ ™Ml _

N O S B

Opis przewoddw instalacji CCTV:

Objasnienia:
-8/CCTV- FTP 5e 4x2x0,5mm - Obwdd; Switch PoE w szafie SOT - kamera koputkowa K8

K8_K1 0 I:m - kamera kopu}kowa IP BMP typu P3267-LV prod_ AXIS -9/CCTV- FTP 5e 4x2x0,5mm - ObWéd, Switch PoE w szafie SOT - kamera kopuikowa K9
-10/CCTV- FTP 5e 4x2x0,5mm - Obwod; Switch PoE w szafie SOT - kamera koputkowa K10

NR POM.| NAZWA POMIESZCZENIA POWIi':ffHNIA POSADZKA
1.1 Akumulatornia 14,44 posadka chemoodporna
1.2 wc 1,50 plytki ceramiczne m .
1.3 Pomieszczenie sanitarne 6,78 plytki ceramiczne Numer zadania inwestycyjnego: OBI/36/2405657 F‘{,gugcu'z oo ELPRO
1.4 Korytarz 13,00 podtoga technologiczna Limbi P- e
1.5 Pomieszczenie tgcznosci 2 20,24 podtoga technologiczna 21_"1' glgo;u ‘
1.6 | Pomieszczenie gospodarcze 7,93 plytki ceramiczne Temat: [Rozbudowa stacji 110/15 kV GPZ Jackowo 1erwoszyno
1.7 Pomieszczenie tgcznosci 1 16,15 podtoga technologiczna
1.8 Nastawnia 75,16 podtoga technologiczna Inwestor:
1.9 Rozdzielnia 15k V 66,15 podifoga technologiczna Tyt OCTV. Plan instalaci w budvik Energa Operator SA
Pomieszczenie zespotow uf: . Plan Instalacji w budynku ul. Marynarki Polskiej 130
1.10 uziemiajacych 38,54 posadzka betonowa 80-557 Gdafisk
.. 1.11 Komora transformatora TR1 52,19 luzno usypany ttuczen . .
Uwagi: 1.12__| Komora transformatora TR2 52,19 luzno usypany thiczen Date: 08.2025 Nazwa i adres obiektu:
1. Instalacie CCTV dzié tynk K tkach instal . h L. h POWIERZCHNIA UZYTKOWA [m 1] 364,27 ” — Py E— roiektoudl mar inZ Piotr LisowsKi
. Instalac] rowaazic natynkowo w Korytkach instalacyjnych nasciennych. 9 - cja el ergetyczna rojektowat: id .
1e P y ytkach acyjny ennyen. . POWIERZCHNIA ZABUDOWY [m 2] 422,45 Nr rys: | D8-09 v 54"‘/51" / ! Nr exid: WKP /0178/POCE /20
2. Kamery wewnetrzne (K8 - K10) zamontowac w taki sposéb, aby uzyska¢ mozliwie najlepszg obserwacje na potrzeby . qmina Choszens myr 12 Tanca Wik
i ) . 3421 . . i i woi i i
eksploatacji i utrzymania obiektu. KUBATURA BRUTTO [m "] Skala: | 1:100 powiat weherowski woj pomorskie Sprawdzif: N evid: PON/0243/PHBE /15 /)




] ] ] ] ] ] fr > fr
L L L . L . L L L
% = % = % = % % %
7x zab. przeciwprzepigciowe
BOX—1-PTF—51—EXT/PoE
L] L] L] L] L] L] L]
2x FTP kat. 5e 4x2x0,5 mm 5x LAN=-T11B 4x2x0,5 mm 3x FTP kat. 5e 4x2x0,5 mm
Szafa SOT
-t T T T T T T T T T T T TrrTrtrrrttr--"-------"-""-"" ""/"""""/-"/"¥"-"-"¥"7-"/-"-""/-¥"/¥"/"/"¥"/'"/'"/'"/'"/'¥"/¥"/¥"/'"/¥’//'7//////-/----/-s-s-s-r/--/// /s T/ T/ TTTTTTTTTTTTTTTITTT _:
I
(] — 1 ert H |
l S R Modul ochrony przecivprzepigeione] .
| — — PTF—516R—EXT/PoE I
I
! 10x Patchcord (0,5m) |
: FTP kat. 5e 4x2x0,5 mm — | Kabel fab |
abel fabryczny |
I <] +SO0T.X1:(10;11;12
| Kabel fabryczny SoT XGW<' 7.8:9 ) :
| SW/SO0T < +S0T.XG1:(7:8,9) |
I H .
! - R FEREEE e VB0V Switch PoE !
! — (2] a)le)le)iofi2] [Faie)lae] (202224 Lf2]sT4] — CISCO C9300—-24P—-4G |
: [EREREREEE I
| I
1 Patchcord (0,5m) 1
I FTP kat. Se 4x2x0,5 mm :
I
Kabel fab I
! qpe TOTyeTy <1 +S0T.X1:(13;14;15) |
I Kabel fabryczny g !
: NVR | <] +S0T.XG1:(10;11;12) :
| — 230 v [[230 v]I— !
| @ @ :
| . . LANT LAN2
Serwer rejestrujgcy NUUO I
l = Konsola KVM LCD 19" = |
: — vl e =[] ATEN CL1000N Exi .
| Patchcord (1m) :
| FTP kat. 5e 4x2x0,5 mm
! Kabel fab Kabel fab '
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Objasnienia:
SOT - projektowana szafa systemu ochrony technicznej
ODF - istniejgca szafa przetacznic optycznych; przetacznica w kierunku GPZ Opalino

POWIERZ CHNIA

NR POM.| NAZWA POMIESZCZENIA m?] POSADZKA
1.1 Akumulatornia 14,44 posadka chemoodporna
1.2 wc 1,50 plytki ceramiczne m .
1.3 Pomieszczenie sanitarne 6,78 plytki ceramiczne Numer zadania inwestycyjnego: OBI/36/2405657 ;8“;"?“-
1.4 Korytarz 13,00 podioga technologiczna ) 3p- Z 0.0. EODOWNGNG
1.5 Pomieszczenie tgcznosci 2 20,24 podtoga technologiczna g%qug'go;u 4 ‘
1.6 | Pomieszczenie gospodarcze 7,93 plytki ceramiczne Temat: [Rozbudowa stacji 110/15 kV GPZ Jackowo - 1erwoszyno
1.7 Pomieszczenie tgcznosci 1 16,15 podtoga technologiczna
1.8 Nastawnia 75,16 podtoga technologiczna Inwestor:
1.9 Rozdzielnia 15k V 66,15 podifoga technologiczna § X Energa Operator SA
0 Pomieszczenie zespolow 38,54 posadzka betonowa Tytut:  |Sie¢ TZM. Plan prowadzenia patchcordu w budynku w lgrg;:?lskiej 130
uziemiajgcych
1.11 Komora transformatora TR1 52,19 luzno usypany ttuczen
. 1.12__| Komora transformatora TR2 52,19 luzno usypany thiczen Date: 08.2025 Nazwa i adres obiektu:
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ANALIZA RYZYKA DLA STACJI GPZ JACKOWO

1. Podstawowe informacje o Stacji GPZ JACKOWO

1.1. Adres GPZ Jackowo: dziatka nr 64/25, j. ewidencyjna 221504 _2.0001, obreb Jackowo
gmina Choczewo, powiat wejherowski, woj. pomorskie
1.2. Inwestor Energa — Operator S.A., ul. Marynarki Polskiej 130, 80-557 Gdansk
1.3. Regulacje Standardy techniczne w Energa — Operator S.A.
wewnetrzne:

Zatgcznik Nr 34 Standard techniczny systemu zabezpieczenia technicznego stacji
elektroenergetycznych 110 kV/SN oraz punktéw zasilajacych pz i rozdzielni
sieciowych rs do Procedury ,Standardy techniczne w Energa — Operator S.A.” w
ramach procesu dziatan pozaprocesowych Pionu Zarzgdzania Majgtkiem
Sieciowym

Instrukcja Ruchu i Eksploatacji Sieci Dystrybucyjnej Energa — Operator S.A.

1.4. Zalozenia Projekt wykonawczy zaktada opracowanie: instalacji SOT budynku oraz terenu
projektowe stacji, w tym:

* Instalacja systemu sygnalizacji wtamania i napadu (SSWiN), w ktérego sktad
wchodzi sygnalizacja pozaru,

* Instalacja systemu kontroli dostepu (SKD),
* Instalacja systemu telewizji przemystowej (CCTV),
* Opis techniczny oraz obliczenia ww. systemow,

» Budowa sieci TZM oraz sposo6b przesytu sygnatéw do dedykowanych systemow
zamawiajgcego.

2. Istniejace zabezpieczenia

Na terenie chronionego obiektu znajdujg sie urzadzenia i wyposazenie techniczne niezbedne do
zapewnienia ciggtosci dostaw energii elekirycznej dla istniejgcych i przysztych odbiorcow energii
elektrycznej.

3. Analiza ryzyka

3.1 Zagrozenia naturalne - gtéwnie zagrozenia wynikajgce z niesprzyjajgcych zjawisk meteorologicznych,
okreslanych tez jako nieprzewidywalne dziatanie sit przyrody lub zjawiska losowe

Silne porywy wiatru — | Coraz czesciej wystepujg grozne zjawiska pogodowe jak silny i porywisty wiatr,
wichury, trgby trgby powietrze wraz z opadami deszczu i gradu. Zywioty te zazwyczaj siejg
powietrzne ogromne spustoszenie min. uszkadzajgc elewacje budynku, a nawet konstrukcje

obiektu, zrywajac elementy pokrycia dachu, tamigc i wywracajgc drzewa, famigc ich

gatezie i mogg spowodowac:

— zerwanie przewodow napowietrznych linie elektroenergetycznych,

— uszkodzenia stupow i urzadzen elektroenergetycznych, czego skutkiem w tym
przypadku moga by¢:

— duze szkody w infrastrukturze obiektdéw i urzadzen,

— przerwy w dostawie energii dla znacznej ilosci odbiorcow,

— ofiary (w tym $miertelne) wsrdd ludzi.




Wytadowania
atmosferyczne

Giowne zagrozenie podczas burzy stanowi piorun, ktdéry w rzeczywistosci jest
wytadowaniem elektrycznym. Piorun moze wywotaé pozar, jego uderzenia mogg
rozerwa¢ pien drzewa i mury budynkdw, wywotujg uszkodzenia instalacji
elektrycznych, telefonicznych i innych opartych o metalowe przewody, niszcza
urzadzenia elektryczne. Dziatanie na urzadzenia elekiryczne wywotane jest
poprzez uderzenie bezposrednie w sie¢ elektroenergetyczna, albo w poblizu takiej
sieci (impuls elektromagnetyczny). Napiecie impulsu blisko uderzenia jest tak
duze, ze moze spowodowaé powazne uszkodzenia i zniszczenia sieci oraz
przytaczonych do tych sieci urzadzeh. Przebywanie ludzi (ekip pogotowia
energetycznego) w poblizu wysokich metalowych masztéw/stupéw Stacji czy linii
elektroenergetycznych, stanowi zagrozenie dla zycia i zdrowia ludzi. Jest to tym
bardziej niebezpieczne jesli Stacja zostata uszkodzona w wyniku zalania wodg czy
dziatania silnych wiatrow.

Pozar

Pozar to skutek wyzej opisanych zagrozen, min. zwarcie instalacji elektrycznej w
wyniku zalania wodg (gaszenie, ulewa) czy silnego wiatru, ale takze pozar powstaty
w wyniku awarii urzgdzenia, zaniedbania cztowieka czy celowego podpalenia. Ze
wzgledu na duze zageszczenie kabli energetycznych istnieje ryzyko wystgpienia
gtéwnie pozarow tlacych.

Wielkie upaty lub
mrozy

Zwiekszajg zagrozenie pozarowe i awaryjnos¢ urzadzen, mogg tez powodowac
problemy z dotarciem pracownikdéw do Stacji, co moze zagrozi¢ ciggtosci dziatania
Obiektu.

Zalanie woda —
powddz opadowa,
roztopowa

W wyniku silnych deszczy, gdzie powierzchnia gruntu nie zdgza wchtong¢ spadajacej
wody czy tez gwattownych topnien sniegu moze doj$¢ do lokalnych podtopien i
zalania terenéw Stacji elektroenergetycznej, co moze skutkowac:

»  Podmyciem, rozmiekczeniem drég dojazdowych i terenu (erozja gleby
i jej sptyniecie) — utrudnienia w dojezdzie ciezkiego sprzetu i ekip pogotowia
energetycznego, uszkodzenia stupéw i urzadzen elektroenergetycznych na
terenie Stacji,

»  Brakiem przyczepnosci korzeni drzew. W wyniku silnego wiatru drzewa Iub ich
urwane konary mogg by¢ przenoszone w powietrzu i powodowac zerwanie
przewodow,

» Podtopieniem pomieszczen w budynkach nastawni czy rozdzielni -— utrudnienie
lub uniemozliwienie dojscia do kluczowych urzadzen Stacji,

= Awarig urzgdzenh hydrotechnicznych — utrudnienia lub uniemozliwienie wejécia do
budynkéw, utrudnienie akcji ratowniczej,

» Zalanie lub uszkodzenie urzadzen infrastruktury elektroenergetycznej Stacii
moze doprowadzi¢ do groznych w skutkach przepie¢, zawilgocenia izolacji,
uszkodzenia izolatoréw czy stupéw co moze by¢ przyczyng powstawania zwaré
(tuku elektrycznego) skutkujgcych zniszczeniem przewodow elektrycznych,
urzagdzen i odbiornikow elektrycznych lub ich pozar.

Wymienione skutki intensywnych opaddéw atmosferycznych moga doprowadzi¢ do
powstania awarii masowych, o ktérych wspomina sie ponize;.




Awaria masowa
(blackout)

Wielkie i dlugotrwate upaty (pozary wielkopowierzchniowe) lub mrozy (oblodzenia),
opady klejacego $niegu, szadz, wieksza liczba uderzen pioruna, ulewne deszcze
czy silne wiatry moga réwniez doprowadzi¢ do tzw. blackoutu czyli do utraty napiecia
w sieci elekitroenergetycznej na znacznym obszarze. W wyniku ekstremalnych
warunkéw atmosferycznych moze dojs¢ do sekwencji kilku losowych zdarzenh
(masowe awarie sieciowe, wytgczenia elekirowni) w wyniku przekroczenia
krytycznych wartosci podstawowych parametréow technicznych pracy systemu
(czestotliwos¢, napiecie), automatycznego odtaczenia sie od sieci elektrowni i utraty
napiecia na catym obszarze objetym zakiéceniem.

3.2 Zagrozenia wywotane przez czlowieka

Kradziez pracownicza /
Kradziez z wlamaniem /
Naruszenie przepisow
dotyczgcych informaciji
niejawnych, tajemnicy
przedsiebiorcy i danych
osobowych / Zaktécenie
porzadku publicznego i
zniewazanie osob
wykonujgcych obowigzki
stuzbowe / Wandalizm /
Zniszczenie mienia

Niebezpieczenstwo wynikajgce z charakteru obiektu i tego co tam sie znajduje, tj.
prad o wielkiej mocy, a zatem duze prawdopodobienstwo utraty zycia, dziatajg w
sposéb odstraszajgcy na osoby postronne. Jednak pomimo to zdarzajg sie
wlamania na teren Stacji w celu kradziezy. Czasami konczg sie one wypadkami
0s6b postronnych. Uregulowania prawne oraz $wiadomos$¢ pracownicza sg
skutecznym narzedziem zapobiegajgcym powstawaniu kradziezy pracowniczych.

Wejscie i przebywanie
na terenie Stacji oséb
nieuprawnionych

Bez wzgledu na cel, wejscie (przypadkowe, wandalizm, kradziez, napad) na teren
Stacji powoduje bezposrednie zagrozenie zycia i zdrowia osoby nieuprawnionej,
nieprzeszkolonej. Nieswiadome zachowanie tych os6b moze spowodowac
uszkodzenie wyposazenia (i np. doprowadzenie do zwarcia pradu) lub wywota¢
pozar.

Na teren Stacji moga wejs¢ tylko upowaznieni pracownicy - wyznaczeni przez
prowadzacego eksploatacje do wykonywania okreslonych czynnosci lub prac
eksploatacyjnych. Dlatego, z zatozenia, wszyscy przebywajacy na terenie Stacji sg
uprawnieni do przebywania i wykonywania dedykowanej pracy. Sg regularnie
szkoleni z zakresu bezpieczenstwa pracy przy urzadzeniach
elektroenergetycznych.  Szkolenia,  zwigkszajg  Swiadomos¢  zagrozen
wynikajgcych z wystgpienia kradziezy mienia, sabotazu lub wypadku w
konsekwencji zmniejszajac ryzyko popetnienia tych czynéw.

Zagrozenia o
charakterze
terrorystycznym.

Wg Krajowego Planu Zarzadzania Kryzysowego ws$réd obiektow bedgcych
potencjalnym celem ataku terrorystycznego sa min. elektrownie,
elektrocieptownie oraz sieci przesytowe i ich infrastruktura.

Na terenie Stacji elekiroenergetycznej znajdujg sie obiekty, urzadzenia i
wyposazenie techniczne niezbedne do zapewnienia ciggtosci dostaw energii
elekirycznej dla zaktadéw przemystowych oraz wielu odbiorcédw prywatnych.
Awaria spowodowana swiadomym dziataniem cztowieka, moze mie¢ bardzo
powazne konsekwencje. Czas naprawy i przywrocenia dostaw energii, ze
wzgledu na stopien skomplikowania urzadzen i systeméw sterowania, jest trudny
do okreslenia.




Zagrozenia
cyberprzestrzeni
Rzeczypospolitej
Polskiej (CRP)

Szeroka dostepnos¢, szybkosc¢ i anonimowosé¢ Internetu daje nieograniczone
mozliwosci wymiany informacji, a tym samym mozliwo$¢ zorganizowania akgciji
zmieniajgcej faktyczny wydzwiek waznych dla danego kraju wydarzen
(dezinformacja, ataki hakerskie, kradziez informacji zaktécenia sieci, etc.)
Cyberterroryzm jest jednym z najbardziej skutecznych i jednoczesnie ucigzliwych
(jesli chodzi o szkody) dziatan uderzajgcych we wspoiczesne spoteczenstwo.
Staje sie coraz bardziej powszechng metodg ataku poniewaz:

- do jego przeprowadzenia jedynym potrzebnym narzedziem jest
komputer i podtgczenie do sieci,

- modus operandi tego typu dziatan to tworzenie wirusoéw, robakéw
komputerowych, tzw. ,koni trojanskich” i przesytanie ich docelowo w
miejsce ataku, niszczenie serweréw, modyfikacja systeméw IT oraz
fatlszowanie stron www. Cyberprzestrzen nie posiada barier
kontrolnych.

Cele atakéw sg bardzo szerokie, poniewaz prawdopodobienstwo znalezienia luk
w zabezpieczeniach jest stosunkowo duze.

Cyberatakom sprzyja tzw. czynnik ludzki czyli mozliwos¢ popetnienia
zamierzonego lub nie, btedu (nieznajomosc/lekcewazenie przepiséw,
tapownictwo, frustracja, ideologia), modyfikacja systeméw i danych, biad
organizacyjny, techniczny, sabotaz, uszkodzenie lub kradziez elementow
przesytowych.

Atakowane mogag by¢ rézne instytucje i obiekty.

Skutkami takich atakéw mogg byé

- zagrozenie dla zycia i zdrowia ludzi spowodowane zaktéceniami
systemoOw energetycznych, sterowania ruchem,

- brak mozliwosci wykonywania zadan merytorycznych przez
pracownikow,

— zaklécenia w pracy infrastruktury przesytowe;j,

— zaklécenia teleinformatyczne powodujace nieodwracalne szkody i
straty finansowe,

— zaklécenia w pracy stuzb ratowniczych.

Infrastruktura teleinformatyczna ENERGA - OPERATOR SA posiada réznego typu
zabezpieczenia zarowno fizyczne jak i sieciowe, ktére pozwalajg na ochrone przed
ewentualnym zagrozeniem cyberatakiem.

Wyciek oleju do gruntu/
Rozszczelnienie
urzgdzenia i wyciek
gazu SF6/ Akumulatory
zelowe lub kwasowo-
ofowiowe

Urzadzenia znajdujace sie w Stacji posiadajg réznego rodzaju srodki chemiczne,
ktére sg niebezpieczna dla cztowieka i srodowiska. Wycieki oleju czy gazéw to
zdarzenia nagte. Mogg one spowodowac zatrucie gleby lub wod gruntowych,
porazenie elektryczne, obrzek ptuc, zatrucie chemiczne, a nawet pozar.
Zainstalowane urzadzenia posiadajg jednak zabezpieczenia typu: centralna
sygnalizacja informujgca RDM/CDM, cykliczne przeglady, montaz mis/kuwet w
celu zminimalizowania niebezpiecznych zdarzen.

Masowe wystgpienia lub
protesty spoteczne.

Prawdopodobienstwo wystapienia tego typu zdarzeh jest niewielkie i
proporcjonalne do prawdopodobienstwa wystapienia masowych protestéw czy
zbiorowego zaktdcenia porzadku publicznego w danym miejscu.

Nagta niedostepnosé
pracownikow

realizujgcych proces
krytyczny (catej zmiany)

Ze wzgledu na mogace wystgpi¢ zagrozenie epidemiologiczne, ryzyko to jest
mozliwe do materializacji. Jednak istniejgce petne zastepstwo pracownikéw na
wszystkich obszarach koordynowanych (praca zmianowa), pozwala na
minimalizacje skutku nagtej utraty pracownikow realizujgcych procesy krytyczne.




Przedstawione powyzej dwie kategorie zagrozen: naturalne i wywofane przez czlowieka pokazujg
roznorodnosé ewentualnych zdarzen oraz niebezpieczenstwo ich materializacji. Nalezy jednak zwrdcic¢
uwage na ilos¢ zdarzen naturalnych jakie coraz czesciej majg miejsce.

Budowany System Ochrony Technicznej powinien wzig¢ przede wszystkim pod uwage zabezpieczenie przed
zagrozeniami, w ktérych w analizie ryzyka wystepuje Warto$¢ 121 9. Sg to: opady, silne wiatry, kradziez oraz
ingerencja oséb trzecich. Projektant powinien zwréci¢ szczegblng uwage na potozenie Staciji wsréd terenow
zalesionych i p6l, gdzie podczas silnych opadéw mogg wystepowaé podmycia drogi dojazdowej, a silne wiatry
moga famac drzewa i zrywac linie. Natomiast blisko$é siedzib ludzkich moze powodowaé materializacje
ryzyka dot. kradziezy badz ingerencji oséb trzecich. Oczywiscie pozostate zagrozenia takze nalezy obja¢
zabezpieczeniem w sposoéb jaki umozliwia SOT.

Szczegbtowg wycene i analize zdarzen jakie mogg mie¢ miejsce na GPZ Jackowo przedstawia Karta zdarzen
(zatgeznik nr 1).

Data sporzgdzenia

analizy: 26.03.2025r.

Matgorzata Paprocka
Sporzadzit: Gtowny Specijalista ds. zarzgdzania ryzykiem
Biuro Bezpieczenstwa

Ryszard Migsek
Kierownik Biura Bezpieczenstwa

Zatwierdzit:




Adres

GPZ JACKOWO

GPZ Jackowo: dziatka nr 64/25, j. ewidencyjna 221504_2.0001, obreb Jackowo gmina Choczewo, powiat wejherowski, woj. Pomorskie

Regulacje wewnetrzne

1. Standardy techniczne w Energa

- Operator S.A.

2. Zatacznik Nr 34 Standard techniczny systemu zabezpieczenia technicznego stacji elektroenergetycznych 110 kV/SN oraz punktdw zasilajacych pz i rozdzielni sieciowych rs do Procedury ,Standardy techniczne w
Energa - Operator S.A.” w ramach procesu dziatan pozaprocesowych Pionu Zarzadzania Majatkiem Sieciowym
3. Instrukcja Ruchu i Eksploatacji Sieci Dystrybucyjnej Energa - Operator S.A.

Zalozenia projektowe
modernizowanego GPZ
Jackowo

Projekt wykonawczy zaktada opracowanie: instalacji SOT budynku oraz terenu stacji, w tym:
 Instalacja systemu sygnalizacji wtamania i napadu (SSWiN), w ktérego sktad wchodzi sygnalizacja pozaru,
* Instalacja systemu kontroli dostepu (SKD),

* Instalacja systemu telewizji przemystowej (CCTV),
« Opis techniczny oraz obliczenia ww. systemow,

* Budowa sieci TZM oraz sposéb przesytu sygnatéw do dedykowanych systemdw zamawiajacego.

Istniejace zabezpieczenia

Na terenie chronionego obiektu znajduja sie urzadzenia i wyposazenie techniczne niezbedne do zapewnienia ciggtosci dostaw energii elektrycznej dla istniejacych i przysztych odbiorcéw energii elektrycznej.

LP ZDARZENIE

CECHY
[charakterystyka czynnika]

W wyniku silnych deszczy, gdzie
powierzchnia gruntu nie zdaza wchtonaé
spadajacej wody czy tez gwattownych

CECHY
[charakterystyka skutkéw]

Niedostepno$¢ pomieszczen i budynkéw, udziat specjalnych stuzb,
mozliwe zalanie infrastruktury kablowej sieci teleinformatycznej i
zasilajacej, podmycie, rozmigkczenie drég dojazdowych i terenu-
utrudnienia w dojezdzie ciezkiego sprzetu i ekip pogotowia
energetycznego, uszkodzenia stupdw i urzadzen elektroenergetycznych
na terenie Stacji, brak przyczepnosci korzeni drzew. W wyniku silnego

ZASIEG

DZIALANIA OGRANICZAJACE

1. Przeglady stanu technicznego obiektu.

PRAWDOPODOBIENSTWO
[skala 1-5]

Wptyw operacyjny
[w okresie 1 roku]
[skala 1-5]

WARTOSC
[prawdopodobienstwo *
wplyw operacyjny]

Katastrofy (naturalne)

réwniez doprowadzié do tzw. blackoutu czyli
do utraty napiecia w sieci

elektroenergetycznej na znacznym

parametréw technicznych pracy systemu (czestotliwos¢, napigcie),
automatycznego odtaczenia sie od sieci elektrowni i utraty napiecia na
catym obszarze objetym zakiéceniem.

alny

2. Monitorowanie prognozy pogody w ramach
wspbtpracy z WCZK.

1 Opady S ; wiatru drzewa te lub ich urwane konary moga by¢ przenoszone w lokalny 2. Monitorowanie prognozy pogody w ramach 4 3 12
topnien sniegu moze dojs¢ do lokalnych N N o ) o ) . .
g . A I powietrzu i powodowac zerwanie przewodoéw, zalanie lub uszkodzenie wspotpracy z WCZK.
podtopien i zalania terenéw Stacji o . - . "y
) urzadzen infrastruktury elektroenergetycznej Stacji moze doprowadzi¢
elektroenergetycznej. B s A = M a
do groznych w skutkach przepie¢, zawilgocenia izolacji, uszkodzenia
izolatoréw czy stupéw co moze byé przyczyna powstawania zwar¢ (tuku
elektrycznego) skutkujacych zniszczeniem przewodéw elektrycznych,
urzadzen i odbiornikéw elektrycznych lub ich pozar.
Zagrozenie zycia, niedostepno$¢ pomieszczen i budynkéw, udziat
specjalnych stuzb, wptyw na otoczenie wokét zaktadu, utrata sprzetu
- N Coraz czesciej wystepuja grozne zjawiska oraz $rodkéw przetwarzania informacji, zerwanie przewodéw 1. Przeglady stanu technicznego obiektu.
Silne wiatry, huragan, traby . . A " N N _— " N
2 . pogodowe jak silny i porywisty wiatr, traby napowietrznych linie elektroenergetycznych, lokalny 2. Monitorowanie prognozy pogody w ramach 4 B 12
powietrzne X . N . o 2 . 2
powietrze wraz z opadami deszczu i gradu. | uszkodzenia stupéw i urzadzen elektroenergetycznych, czego skutkiem wspotpracy z WCZK.
w tym przypadku mogq by¢: duze szkody w infrastrukturze obiektow i
urzadzen, przerwy w dostawie energii dla znacznej ilosci odbiorcéw.
Zagrozenie zycia, niedostepnos¢ pomieszczen i budynkéw, udziat
specjalnych stuzb, mozliwy wptyw na otoﬁzgq\e wokp' GPZ, utrata 1, il e [ ST,
sprzetu, utrata dokumentacji zrédtowej. et
" . x . . " P 2. Podreczny sprzet gasniczy.
" . . . Piorun moze wywotac pozar, jego uderzenia moga rozerwac pien drzewa N .
Piorun Zdarzenie nagte, trudne do przewidzenia. . A ) oo » 3. Przeglady stanu technicznego obiektu.
3 i mury budynkéw, wywotuja uszkodzenia instalacji elektrycznych, lokalny . N o . B 2 6
N o - 4. Instrukcje bezpieczenstwa pozarowego.
telefonicznych i innych opartych o metalowe przewody, niszcza . y
" N N . 5. Monitorowanie prognozy pogody w ramach
urzadzenia elektryczne. Dziatanie na urzadzenia elektryczne wywotane “
. . B N Pava wspotpracy z WCZK.
jest poprzez uderzenie bezposrednie w sie¢ elektroenergetyczng, albo w
poblizu takiej sieci (impuls elektromagnetyczny).
Wielkie T dfugotrwate upaly (pozary
WIelkODf)W\eFZChmOWe.) i m/ro;y W wyniku ekstremalnych warunkéw atmosferycznych moze doj$¢ do N . .
(oblodzenia), opady klejacego $niegu, s A o . 1. Dziatania opisane sq w pocedurze dot.
A . 5 - sekwencji kilku losowych zdarzen (masowe awarie sieciowe, wytaczenia N . : :
szadz, wieksza liczba uderzen pioruna, " N B e . postepownia w sytuacji kryzysowej spowodowanej
N " . elektrowni) w wyniku przekroczenia krytycznych wartosci podstawowych| lokalny/region P .
4 Awaria masowa (blackout) ulewne deszcze czy silne wiatry moga awariami masowymi. 2 2 4

ostawcy zewnetrzn i
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Utrata dostawcy moze by¢ spowodowana
m.in. upadtoscig firmy, wypowiedzeniem
umowy. Dodatkowo moga wystapic

Niedostepno$¢ ustug serwisowych sprzetu i systeméw (brak mozliwosci
uaktualnienia i wprowadzania nowych funkcjonalnosci w systemach

1. Specjali$ci SCADA w RDM/CDM.

zobowigzan przez dostawce /
firme ze

W
Awarie srodowiska informatycznego i telekomunikacyjnego

dostawce, niewystarczajace zasoby

hardware, opdznienia w usuwaniu awarii energetycznych itp.

Zdarzenie powodujace

5 Wie NUERED CReEey  ogranicznia w deEge d.o EESISYNEND SCADA - brak mozliwosci naprawy systemu w przypadku awarii e EElRy 2. Dwdch dostawcéw SCADA.
$wiadczonych przez podmioty zewnetrzne w
) o . software lub hardware).
okresie sytuacji nadzywczajnych (np.
epidemii, strajku itp).
N Duza ilos¢ edycji schematu (dodawanie
WIEF52C1I0 2 TR (1D nowych obiektéw, modernizacji) w krétkim Brak rzeczywistego odwzorowania schematéw, dtugie czasy utrat:
oczekiwaniami realizowanie yen e s mo ] ywistego od ; diugie czasy utraty ) 1. Specjaliéci SCADA w RDM/CDM.
6 czasie, wygaszenie produktu przez nadzoru nad siecia, dtugi czas naprawy systemu po awarii software lub regionalny

2. Dwéch dostawcéw SCADA.

1. Prowadzenie prac zwigzanych z rekonfiguracjg,

Zdarzenie spowodowane np.awari dla RDM - brak mozliwosci zdalnego sterowania i pomiaréw sieci Syl
7 Awaria sieci TAN B P . p: a‘ 9 . P lokalny 2. Monitorowanie infrastruktury teletransmisyjnej
masowa, piorun, pozar, wadliwa sie¢. elektroenergetycznej przez CDS.
monitorowania obiektow i prowadzenia zdalnych czynnosci 3. Prowadzenle cyKlicznych przegladéw siecl TAN.
1. Prowadzenie cyklicznych serwiséw (zabiegow
Zdarzenie spowodowane np.awariq Brak facznosci z systemami ochrony technicznej (SOT), brak . eksploatacyjnych) na podstawie istniejacych
A =yl B . y .y . N N N N . N lokalny/region
8 Awaria sieci TZM/LAN masowa, piorun, pozar, wadliwa siec, monitorowania obiektu, brak zabezpieczenia technicznego obiektu e procedur.
uszkodzenie $wiattowodu, brak zasilania. (bramy, wejscia, okna). Y 2. Monitorowanie infrastruktury teletransmisyjnej.
3. Dyzury pracownikéw BB w ramach serwisu.zr
1. Redundancja telefonii technologicznej (serwery
gtéwny/zapasowy) obstugujacej telefon na GPZ
2. Wyposazenie brygad pogotowia energetycznego w
Zdarzenie nagte, trudne do przewidzenia, brak facznosci gtosowej z GPZ, utrata tacznosci TETRA w zasiegu stacji . o.sob.lst.e.srodk\ Vﬁa\cznosc\ (TETRA’ et -
. - . . N . . . e A lokalny/region 3. Najwazniejsze obiekty, uczestniczace w planie
9 Awaria tacznosci gtosowej spowodowane np.awarig masowa, piorun, bazowej zlokalizowanej w GPZ (dotyczy obiektéw, na ktérych 5 ;
ozar. zlokalizowane sa stacje bazowe TETRA) elly Grlaslany, (B ok v GElEFE e
P . a ) radiotelefony TETRA (w ramach projektu NC ER)
4. Stacje bazowe TETRA posiadajg redundancje
newralgicznych elementéw oraz niezalezne zasilanie
gwarantowane
. BN MEEE, trudn.e @ przewwd;ema, Mozliwa niedostepnos¢ systemoéw i uszkodzenie sprzetu, danych, Kilka UPSOw pracujacych na 1 system szyn (ilos¢
10 Awaria UPS/potrzeby wiasne | spowodowane np.awariag masowa, piorun, N P lokalny . SR
R integralnosci danych. uzalezniona od lokalizacji CDM/RDM).
1. Rézne drogi zasilania obiektéw (redundancja).
Brak zasilania podstacji SN z Zdarzenie spowodowane np.awaria Brak zasilania urzadzen ZKB w stacjach SN - brak komunikacjia GSM - lokalny 2, DEEA? | SHTeIilts UENE | SEEh
1 owodu braku zasilania z GPZ |masowa, piorun, pozar, wadliwe urzadzenie. brak odczytow CUELETEEIE TR EAE) (P [NBLY(EIBi:
P a P ' P ! A . 4 3. Doczytanie brakujacych, historycznych danych
odczytowych.
ludzm
Petne zastepstwo pracownikow na wszystkich
12 pracownikéw realizujacych Zdarzenie nagte, trudne do przewidzenia Zdarzenie powodujace zaktécenie lub przerwanie realizacji procesu et obszarach koordynowanych (praca zmianowa,
proces krytyczny (catej np. zakazenie koronawirusem. krytycznego. Y prawdopodobienstwo utraty wszystkich pracownikéw
miany) w wyniku iedneao zdarzenia)
Duze uzwigzkowienie pracownikow, N " - " —_ A .
. D : b Parvies . Zdarzenie powodujace zaktécenie lub przerwanie realizacji procesu lokalny Negocjacje dotyczace wzrostu wynagrodzen,
13 Strajk pracownikéw dysproporcje ptacowe pomiedzy niektérymi . N a S 0 PP o
z N krytycznego i/lub niedostepnosci lokalizacji. /regionalny uspdjnienie systemu wynagradzania.
pracownikami.
Zdarzenie nagte, trudne do przewidzenia mozliwe do wystapienia w
Niecheé do stosowania procedur obszarze zasobdéw informatycznych (np. wtamanie do sieci i systemoéw, . .
0 A N P P . . N 1. Postepowanie sprawdzajace.
. bezpieczenstwa, dtugotrwate i ucigzliwe wprowadzenie wirusa komputerowego, nieuprawniona lub niezgodna z N . N
14 Sabotaz . N P . N . - “ N lokalny 2. W skierowaniu na badania okresowe wskazywane
dysproporcje ptacowe pomiedzy niektérymi powierzonym zakresem prac ingerencja w srodowisko IT przez A ) N
a 5 A e - . . ; : - sa czynniki jakie wystepujg na stanowiku.
pracownikami. dostawcow), jak i dokumentacji papierowej - powodujace ujawnienie
tajemnicy Spoétki, straty finansowe i wizerunkowe.
1. Ograniczony dostep do obiektow (ochrona
. . - ; fizyczna, zabezpieczenia techniczne).
15 Kradziez Rozlegtos¢ majatku Spotki. R R, trud.ne df) gmewwdzenla ! vY.ykryc\a GO ey lokalny 2. Monitoring w budynku i przed wejsciem.
ujawnienia konsekwencji. > . . [N
3. Zabezpieczenia techniczne obiektow
energetycznych (CSMA, SMA).
Menadzer Procesu Strona2z3




Nieprzestrzeganie procedur.

Uszkodzenie urzadzen, przerwa w dostewie pradu, zagrozenie zycia i
zdrowia.

lokalny

1. Szkolenia.
2. Przestrzeganie procedur.

Przypadkowe wejscie, wandalizm, kradziez,
napad na teren Stacji, nieswiadome
zachowanie 0séb i doprowadzenie do
zwarcia pradu lub wywotanie pozaru.

Mozliwa préba uzyskania niepowotanego dostepu do sieci TAN,
sterownika telemechaniki

regionalny

1. Monitoring bezpieczenstwa sieci TAN.
2. Podziat na niezalezne sieci LAN / TAN.
3. Monitoring obiektéw GPZ.

16 Nieumiejetne/nieswiadome

dziatanie pracownikéw
17 Ingerencja osob trzecich
18 Terroryzm

Zagrozenia ekologiczne

19 Wyciek oleju do gruntéw

Wg Krajowego Planu Zarzadzania
Kryzysowego wsréd obiektéw bedacych
potencjalnym celem ataku terrorystycznego
sg min. elektrownie, elektrocieptownie oraz
sieci przesytowe i ich infrastruktura.

Na terenie Stacji elektroenergetycznej
znajduja sie obiekty, urzadzenia i
wyposazenie techniczne niezbedne do
zapewnienia ciggtoséci dostaw energii
elektrycznej dla zaktadéw przemystowych
oraz wielu odbiorcéw prywatnych.

Zepsute urzadzenie, btad ludzki.

Zdarzenie nagte w obszarze bezpieczenstwa fizycznego (podtozenie
tadunku wybuchowego, informacja o tadunku wybuchowym, substancje
niebezpieczne w przesytkach) lub informatycznego (cyberterroryzm)
powodujace zaktdcenie lub przerwanie realizacji procesu krytycznego.
Mozliwa utrata ludzi, sprzetu i lokalizacji oraz danych.

Zdarzenie nagte, powodujace skazenie gleby i wéd gruntowych.
Kary, utrata certyfikatu $rodowiskowego, utrata reputacji.

lokalny

lokalny

1. Ograniczony dostep do obiektéw (ochrona
fizyczna, zabezpieczenia techniczne).

2. Monitoring w budynku i przed wejsciem.
3. Wspétpraca z administracjq panstwowa
(informacje o zagrozeniach).

4. Zabezpieczenia techniczne obiektéw
energetycznych (CSMA, SMA).

1. Regularne przeglady transformatorow.
2. Monotowanie mis olejowych w nowszych
transfomatorach.

Menadzer Procesu
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